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VYHLASKA
Narodného bezpecnostného dradu

z 10. maja 2004,

ktorou sa ustanovuja podrobnosti o Sifrovej ochrane informacii

Narodny bezpecnostny urad (dalej len ,urad“) podla
§ 69 zakona ¢. 215/2004 Z. z. o ochrane utajovanych
skutocnosti a o zmene a doplneni niektorych zakonov
(dalej len ,zakon*) ustanovuje:

§1
Predmet upravy

Tato vyhlaska upravuje podrobnosti o

a) certifikacii a schvalovani systémov a prostriedkov Sif-
rovej ochrany informacii (dalej len ,prostriedok®) do
prevadzky, ich pouziti, nasadeni, preprave, evidencii
a pouzivani sifrovych materialov,

b) vedeni evidencii zamestnancov na useku Sifrovej
ochrany informacii a overovani ich odbornej spésobi-
losti,

¢) zriadovani rezortného sifrového organu alebo jemu na
roven postaveného sifrového organu (dalej len ,rezort-
ny Sifrovy organ®).

§2

Certifikacia prostriedkov

(1) Certifikaciou prostriedkov sa overuje a osvedcuje
sposobilost prostriedku chranit utajované skutoénosti
v sulade s bezpecnostnym Standardom pre systémy
a prostriedky Sifrovej ochrany informacii a s bezpe¢énost-
nym Standardom na ochranu pred neziaducim elektro-
magnetickym vyzarovanim.

(2) Urad certifikuje prostriedky, o ktorych certifikaciu
bol poziadany rezortnym Sifrovym organom alebo prav-
nickou osobou, ktora spifia podmienky priemyselnej
bezpecnosti podla osobitného predpisu.')

(3) Rezortny Sifrovy organ certifikuje prostriedky na
ochranu utajovanych skutocnosti stupna utajenia Do6-
verné a Vyhradené vo svojej posobnosti. Certifikuje aj
prostriedky na ochranu utajovanych skutoénosti stupna
utajenia Doverné a Vyhradené, o ktorych certifikaciu bol
poziadany pravnickou osobou, ktora spina podmienky
priemyselnej bezpecnosti podla osobitného predpisu,')
ak predpoklada moznost ich pouzivania.

(4) Pred instalaciou prostriedku v podmienkach certifi-
kaéného pracoviska doda ziadatel protokol o vykona-
nych prevadzkovych skusSkach prostriedku, vydané cer-
tifikaty inych autorizovanych oso6b, zoznam noriem,
ktorym prostriedok vyhovel, a potrebny pocet kusov

prostriedku podla urcenia certifikacného pracoviska
uradu alebo rezortného Sifrového organu.

(5) Dokumentacia prostriedku musi byt vyhotovena
tak, aby bolo mozné posudit jeho bezpecnost, a podla
stupna utajenia chranenych utajovanych informacii ob-
sahuje tieto idaje:

a) pre stupen utajenia Vyhradené

1. uréenie spoésobu pouzivania prostriedku,
2. typ uzivatelského prostredia a systémové zaclene-
nie prostriedku,

3. navod na obsluhu prostriedku,

4. pravidla na pouzivanie prostriedku,

5. zakladné kryptografické parametre, typ krypto-
grafického algoritmu, matematicky model vSet-
kych pouzitych kryptografickych metod v hodno-
tenom prostriedku,

. verifikaéné data a programy na overenie matema-
tického modelu algoritmu prostriedku,

. verifika¢né data a programy na overenie a testova-
nie funkcie prostriedku,

. opis sposobu klucového hospodarstva, velkost a
strukturu Klucov prostriedku,

. spésob generovania S$ifrovych materialov pros-

triedku,

blokovt schému a opis ¢asti prostriedku s vyzna-

cenim sucinnostnych véazieb jednotlivych casti,

11. kryptograficky rozbor prostriedku,

12. bezpecnostny rozbor prostriedku,

13. dokumentaciu a vysledky vykonavanych bezpec-

nostnych analyz prostriedku,

posudenie moznosti zmeny kryptografického algo-

ritmu z hladiska modifikacie prostriedku a licen¢-

nej politiky,

15. postup instalacie prostriedku,

16. postup deinstalacie prostriedku,

b) pre stupen utajenia Doverné tidaje uvedené v pisme-

ne a) a

1. sposob fyzickej realizacie prostriedku,
2. technicku dokumentaciu prostriedku a opis funk-
¢nych a technickych parametrov,

10.

14.

3. spdsob spravovania klucového hospodarstva
prostriedku,

4. spdsob generovania pociatoénych nastaveni pros-
triedku,

5. zakladny diagnosticky systém prostriedku,

6. opis pouzitych metod autentizacie a identifikacie
prostriedku,

") Vyhlaska Narodného bezpeénostného tradu ¢. 325/2004 Z. z. o priemyselnej bezpeénosti.
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7. sposob ochrany prostriedku proti kompromitacii
utajovanych skutoénosti neziaducim elektromag-
netickym vyzarovanim,

8. opis sposobu destrukcie prostriedku,

¢) pre stupen utajenia Tajné udaje uvedené v pisme-

nach a) ab) a

1. sposob fyzickej realizacie algoritmu, vSetkych jeho
pouzivanych rezimov ¢innosti vratane kontrol-
nych prikladov,

2. vyvojovy diagram hlavnych funkénych stavov
a ¢iastkovych blokov a opis zakladnych funkénych
rezimov prostriedku,

3. schému zapojenia prostriedku vratane technickeé-
ho opisu definiéného obsahu programovatelnych
obvodov, mikroprogramov, pamaéti a pod.,

4. komentované zdrojoveé texty celého programového
vybavenia,

5. zdrojovy text programového vybavenia prostried-
ku umoznujuci preklad do tvaru zhodného s cer-
tifikovanym prostriedkom a jeho kontrolu,

6. bezpecnostné vlastnosti a technické parametre
nosica klacov,

7. sposob distribucie klucov,

8. spdsob ochrany kltucov a kryptografického algorit-
mu pred kompromitaciou,

9. sposob likvidacie kryptografickych stop po dein-
Stalacii,

10. opis pouzitych metéd, vlastnosti a bezpecnost-
nych trovni auditnych funkeii,

11. pravidla na navrh topologie sieti prostriedkov,

12. odolnost prostriedku proti modifikacii kryptogra-
fickych casti,

13. odolnost a spdsob ochrany programovych casti
prostriedku proti napadnutiu virusom a inymi
Skodlivymi programami alebo proti ich ¢iasto¢nej
modifikacii,

14. diagnostiku, priebeh a sposoby testovania a ini-
cializacie kryptografickych c¢asti pri certifikacii
prostriedku,

15. diagnostiku, priebeh a sposoby testovania a ini-
cializacie kryptografickych ¢asti pri sériovej vyro-
be prostriedku,

16. bezpecnostné opatrenia pri sériovej vyrobe pros-
triedku,

17. sposob vykonavania servisnej ¢innosti prostried-
ku u pouzivatela,

18. detekciu kryptografickych chyb,

19. opis sposobu samodestrukcie prostriedku,

d) pre stupen utajenia Prisne tajné tidaje uvedené v pis-

menach a) az c) a

1. reakciu prostriedku na vonkajsie podnety ruSe-
nia,

2. reakcie prostriedku na nahodné, pripadne tumy-
selné zmeny pracovného prostredia,

3. reakcie prostriedku na vyskyt vlastnej chyby,

4. odolnost prostriedku proti chybe obsluhy,

5. bezpecnostné opatrenia pri vyrobe Sifrovych mate-
rialov,

6. sposob likvidacie chybnych dielcov a komponen-
tov pri sériovej vyrobe a servise prostriedku,

7. sposob likvidacie pouzitych, pripadne chybnych
nosicov kryptografickych prvkov.

© IURA EDITION, spol. sr. 0.

(6) Certifikaciu prostriedku mozno zacat az po overeni
uplnosti dokumentacie pre certifikaciu prostriedku po-
dla odseku 5.

(7) O overeni uplnosti dokumentacie pre certifikaciu
prostriedku vypracuje certifikaéné pracovisko pisomny
zaznam.

(8) Ak je dokumentacia netplna, certifika¢né praco-
visko o tejto skutocnosti pisomne informuje ziadatela
a sucasne ho poziada o jej doplnenie. Ak ziadatel o certi-
fikaciu prostriedku v uréenom termine dokumentaciu
nedoplni, certifika¢né pracovisko mu oznami, ze certifi-
kaciu prostriedku nebude vykonavat.

(9) Ak je dokumentacia tiplna, certifikacné pracovisko
pisomne informuje Ziadatela o prijati ziadosti a oznami
mu predpokladany termin ukoncenia certifikacie.

(10) Sucastou certifikacie prostriedku st laboratérne
skusSky prostriedku, skuSobna prevadzka prostriedku
na overenie udavanych prevadzkovych parametrov pros-
triedku a posudenie navodu na obsluhu a pravidiel na
pouZzivanie prostriedku.

(11) O certifikacii prostriedku vypracuje certifikacné

pracovisko protokol, v ktorom uvedie

a) nazov certifikaéného pracoviska,

b) nazov prostriedku (typové oznacenie, verzia), oznace-
nie vyrobcu prostriedku a jeho identifika¢né tdaje,
¢) nazov ziadatela o certifikaciu a jeho identifikacné

udaje,

d) struént charakteristiku prostriedku a opis jedno-
znacnej identifikacie prostriedku a jeho jednotlivych
komponentov vratane stupna ich utajenia,

e) stupen utajenia chranenych informacii, na ktory je
prostriedok certifikovany,

f) vysledky svojich zisteni k jednotlivym poziadavkam
bezpecnostnych Standardov,

g) kategoriu prostriedku podla bezpeénostného Stan-
dardu na ochranu pred neziaducim elektromagnetic-
kym vyzZarovanim,

h) kategoriu priestoru na umiestnenie prostriedku po-
dla bezpecénostného standardu na ochranu pred ne-
Ziaducim elektromagnetickym vyzZarovanim,

i) vysledky laboratérnych skuasok prostriedku, opis
a vysledky skuSobnej prevadzky prostriedku,

j) zistené prevadzkové parametre prostriedku,

k) stanovisko k navodu na obsluhu a pravidlam na po-
uzivanie prostriedku s pripadnym navrhom na ich
upravu,

1) zaver o splneni alebo nesplneni vsetkych poziadaviek
bezpecnostnych Standardov a o sposobilosti alebo ne-
sposobilosti prostriedku chranit utajované skutoc-
nosti konkrétneho stupna utajenia.

(12) Ak ide o prostriedky urcené na prevadzku mimo
chranenych priestorov v tuzemsku alebo v zahranici,
musi protokol o certifikacii prostriedku obsahovat samo-
statnu cast s konstatovanim splnenia poziadaviek v su-
lade s bezpec¢nostnym Standardom pre systémy a pros-
triedky a sposobilosti prostriedku chranit utajované
informacie v navrhovanych podmienkach.

(13) Protokol o certifikacii prostriedku schvaluje vedu-
ci ustredného organu statnej spravy (dalej len ,veduci).

(14) Certifikat prostriedku mozno vydat iba na zaklade
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zaveru protokolu o certifikacii konstatujuceho splnenie
vsetkych poziadaviek bezpe¢nostnych Standardov a spo6-
sobilost prostriedku chranit utajované skutoc¢nosti kon-
krétneho stupna utajenia.

(15) Ak zaver protokolu konStatuje nesplnenie nie-
ktorej z poziadaviek podla bezpecénostnych standardov
a nesposobilost prostriedku chranit utajované skutoc-
nosti konkrétneho stupna utajenia, certifika¢né praco-
visko o tejto skuto¢nosti pisomne informuje ziadatela.

(16) Ak ide o prostriedky urcéené aj na prevadzku mimo
chranenych priestorov alebo v zahranici, musia byt tieto
skutoc¢nosti uvedené v certifikate.

(17) Certifikat prostriedku obsahuje

a) nazov ustredného organu statnej spravy, ktory vyda-
va certifikat,

b) evidencné ¢islo certifikatu,

¢) nazov prostriedku (typové oznacenie, verzia), oznace-
nie vyrobcu prostriedku a jeho identifika¢né tidaje,

d) nazov ziadatela o certifikaciu a jeho identifikacéné
udaje,

e) stupen utajenia chranenych informacii, na ktory je
prostriedok certifikovany,

f) kategoriu prostriedku podla bezpecénostného Stan-
dardu na ochranu pred neziaducim elektromagnetic-
kym vyzarovanim,

g) kategoriu priestoru na umiestnenie prostriedku po-
dla bezpecnostného standardu na ochranu pred ne-
ziaducim elektromagnetickym vyZarovanim,

h) konstatovanie o spodsobilosti prostriedku na ochranu
utajovanych informacii mimo chranenych priestorov
a v zahranici,

i) identifika¢né tidaje navodov na obsluhu a pravidiel na
pouzivanie prostriedku,

j) dobu platnosti certifikatu,

k) datum vydania certifikatu,

1) identifika¢né udaje a podpis veduceho schvalujuceho
vydanie certifikatu.

(18) Urad alebo veduci vydava certifikat prostriedku
spolu s navodom na obsluhu a pravidlami na pouzivanie
prostriedku podla prilohy ¢. 1.

(19) Ustredny sifrovy organ moze v odévodnenych pri-
padoch vydat certifikat prostriedku na zaklade certifika-
tu vydaného cudzou mocou, s ktorou ma Slovenska re-
publika uzatvorenu zmluvu o ochrane utajovanych
skutoénosti a dohodnutych garancii bezpeénostne;j
urovne prostriedku. Prevadzkova dokumentacia pros-
triedku podla certifikatu cudzej moci nie je zavizna pre
pouzivanie prostriedku na ochranu utajovanych infor-
macii Slovenskej republiky.

(20) Certifikované prostriedky mozno poskytnut cu-
dzej moci v sulade so zakonom?) iba na zaklade medzina-
rodnej zmluvy, ktorou je Slovenska republika viazana.
Uvedené sa nevztahuje na prostriedky, ktoré su urcené
na spolupracu Slovenskej informacnej sluzby so spravo-

dajskymi sluzbami inych statov uskutoc¢iiovanu podla
osobitného predpisu.?)

(21) Ak ide o prostriedky ziskané Slovenskou infor-
macnou sluzbou od spravodajskych sluzieb inych Statov
v ramci spoluprace uskutoc¢novanej podla osobitného
predpisu,®) moéze prislusny veduci vydat certifikat pros-
triedku na zaklade certifikatu vydaného cudzou mocou.

(22) Rezortny Sifrovy organ moéze poziadat ustredny
Sifrovy organ o uznanie certifikatu vydaného ¢lenskym
Statom NATO alebo Europskej unie na zaklade dvoj-
strannej zmluvy o vzajomnej ochrane utajovanych sku-
tocnosti.

(23) Rezortny Sifrovy organ vedie evidenciu certifikatov
prostriedkov vydanych vo svojej posobnosti. O vydanych
certifikatoch informuje urad do 15 dni odo dna ich vyda-
nia; sucastou informéacie su fotokopie vydanych certifi-
katov.

(24) Urad vedie evidenciu certifikatov prostriedkov vy-
danych vo svojej posobnosti a v posobnosti rezortnych
Sifrovych organov.

(25) Na poziadanie rezortného §ifrového organu urad
ho informuje o vydanych certifikatoch do 15 dni od doru-
cenia poziadavky.

§3

Schvalovanie prostriedkov do prevadzky

(1) Prostriedky mozno schvalovat do prevadzky len na
zaklade certifikatu vydaného tradom alebo veduicim;
schvalovat prostriedky do prevadzky veduci moze aj na
zaklade certifikatov prevzatych z inych ustrednych orga-
nov §tatnej spravy. O prevzatych certifikatoch rezortné
Sifrové organy informuja urad.

(2) Prostriedok moze byt schvaleny do prevadzKky len
v chranenom priestore,?) ak nie je dalej ustanovené inak,
a v priestore zodpovedajiicom bezpecnostnému Standar-
du na ochranu pred neziaducim elektromagnetickym vy-
Zarovanim.

(3) Prostriedok do prevadzky schvaluje vo svojej po-
sobnosti veduici na zaklade pisomného navrhu rezortné-
ho sifrového organu podla prilohy ¢. 2.

(4) Navrh na schvalenie prostriedku do prevadzky po-
dla odseku 3 obsahuje

a) nazov prostriedku,

b) navrhovany datum schvalenia prostriedku do pre-
vadzky,

¢) najvyssi stupen utajenia chranenych informacii,

d) navrhovanu dobu prevadzky prostriedku,

e) stru¢nu charakteristiku ucelu pouzitia prostriedku;
v pripade schvalovania prostriedku do prevadzky
mimo chraneného priestoru v tuzemsku alebo v za-
hrani€i aj osobitné odévodnenie ticelu pouzitia podlo-
zené prislusnymi dokumentmi odévodnujacimi zvy-
Sené riziko ohrozenia utajovanych skutocnosti
a potrebu pouzitia prostriedkov na tento ucel,

%) § 60 ods. 2 zakona ¢. 215/2004 Z. z. o ochrane utajovanych skutoc¢nosti a o zmene a doplneni niektorych zakonov.
%) Zakon Narodnej rady Slovenskej republiky ¢. 46/1993 Z. z. o Slovenskej informacnej sluzbe v zneni neskorsich predpisov.
%) Vyhlaska Narodného bezpeénostného uradu ¢. 336/2004 Z. z. o fyzickej bezpecnosti a objektovej bezpeénosti.
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f) identifika¢né udaje certifikatu prostriedku a pripadne
i certifikatov jeho komponentov,

g) vysledky prevadzkovych skusok prostriedku,

h) doplnky k navodom na obsluhu a pravidlam na pouzi-
vanie prostriedku, ktoré vydava rezortny Sifrovy organ
v pripade, ak nepostacuju navody na obsluhu a pra-
vidla na pouzivanie prostriedku vydané spolu s certifi-
katom prostriedku,

i) identifika¢né udaje certifikatu technického prostried-
ku a dokumentu schvalujiiceho prevadzku technic-
kého prostriedku, ak schvalovany prostriedok nie je
samostatny, ale tvori sucast technického prostried-
ku,

j) urcenie umiestnenia prostriedku s uvedenim katego-
rie prostriedku a kategorie priestoru podla bezpec-
nostného Standardu na ochranu pred neziaducim
elektromagnetickym vyzarovanim,

k) urcenie kategorie chraneného priestoru umiestnenia
prostriedku a identifika¢né tidaje spracovanej doku-
mentacie fyzickej bezpeénosti a objektovej bezpecnos-
ti chranenych priestorov,?) v ktorych je umiestneny
prostriedok; v pripade schvalovania prostriedku do
prevadzky mimo chraneného priestoru na tizemi Slo-
venskej republiky alebo v zahrani¢i mimo zastupitel-
ského uradu aj doplnok k pravidlam na pouzivanie
prostriedku v konkrétnych podmienkach s uréenim
sposobu znicenia prostriedku a ostatnych utajova-
nych skutocénosti v pripade ich ohrozenia,

1) $pecifikaciu pouzivatelov prostriedku,

m) Specifikaciu zamestnancov na useku §ifrovej ochrany
informacii potrebnych na zabezpecenie prevadzky,
udrzby a oprav prostriedku,

n) urcenie spoésobu, rozsahu a podmienok spravy pros-
triedku a vyroby Sifrovych materialov pre prostriedok
v sulade so zakonom,®)

0) opis sposobu zabezpecenia tdrzby a oprav prostried-
ku,

p) identifika¢né udaje a podpis vediiceho schvalujuceho
prostriedok do prevadzky.

(5) Rozhodnutie o schvaleni prostriedku do prevadzky
spolu s navrhom rezortného Sifrového organu sa na re-
zortnom S§ifrovom organe uschovava najmenej pocas
schvalenej doby prevadzky prostriedku.

(6) Na uizemi Slovenskej republiky mimo chranenych
priestorov a v zahrani¢i mimo zastupitelského tradu
Slovenskej republiky mozno schvalovat do prevadzky iba
na tento ucel urcené typy prostriedkov v sulade s bezpec-
nostnym Standardom pre systémy a prostriedky Sifrovej
ochrany informacii.

(7) Ak ide o prostriedky ziskané na ochranu zahranic-
nych informacii na zaklade medzinarodnej zmluvy, kto-
rou je Slovenska republika viazana, schvaluje prostried-
ky do prevadzky veduci na zaklade certifikatu vydaného
cudzou mocou len s pisomnym suhlasom ustredného
ifrového organu. Uvedené sa nevztahuje na prostried-

5] § 70 ods. 1 pism. c) bod 10 zakona ¢. 215/2004 Z. z.
%) § 6 ods. 3 zakona ¢. 215/2004 Z. z.

ky, ktoré st urcené na spolupracu Slovenskej informac-
nej sluzby so spravodajskymi sluZzbami inych Statov
uskuto¢novanu podla osobitného predpisu.?)

§ 4

Pouzivanie a preprava prostriedkov

(1) Pouzivat mozno iba prostriedky certifikované
a schvalené do prevadzky. Prostriedky mozno pouzivat
iba v sulade s navodom na obsluhu a pravidlami na ich
pouzivanie.

(2) Sposob nicenia zariadeni urcenych na Sifrova
ochranu informacii a Sifrovych materialov sa uvadza
v pravidlach na pouzivanie prostriedku.

(3) Prostriedok pouzivany na ochranu informacii s réz-
nym stupnom utajenia musi byt certifikovany na naj-
vys§i stupen utajenia chranenych informacii.

(4) Za prenos utajovanych skutocnosti technickymi
prostriedkami®) sa nepovazuje prenos vnutri chranené-
ho priestoru.

(5) Prepravu prostriedkov uskutocnuju len osoby ur-
cené veducim, ktoré st1 opravnené na prepravu utajova-
nych skutoc¢nosti podla osobitného predpisu.”)

(6) Prepravované zasielky s prostriedkami méze otvorit
len adresat na pracovisku Sifrového organu alebo nim
povereny zamestnanec na useku Sifrovej ochrany infor-
macii.

(7) Zariadenia urcené na Sifrova ochranu informacii
a Sifrové materialy uréené do tychto zariadeni sa prepra-
vuju a ukladajua oddelene, ak to technické rieSenie umoz-
nuje.

§5

Evidencia prostriedkov

(1) Rezortny Sifrovy organ vedie centralnu evidenciu
vSetkych prostriedkov vo svojej posobnosti.

(2) Evidencia prostriedkov je vedena ako samostatna
materialova trieda, oddelene od ostatnych materialovych
evidencii.

(8) Rezortny Sifrovy organ raz ro¢ne vykonava fyzicka
inventarizaciu prostriedkov. O vysledku inventarizacie
informuje trad. Povinnost raz rocéne vykonavat fyzicku
inventarizaciu sa nevztahuje na prostriedky uréené na
sucinnostné spojenie Slovenskej informacnej sluzby so
spravodajskymi sluzbami inych Statov uskutocnované
podla osobitného predpisu.®)

(4) Fyzicku inventarizaciu prostriedkov vykonavaju
len zamestnanci na useku Sifrovej ochrany informacii.

7) Vyhlaska Narodného bezpeénostného tradu &. 338/2004 Z. z. o administrativnej bezpecnosti.
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§6

Pouzivanie Sifrovych materialov

(1) Sifrové materialy ako sucast prostriedku®) st hesla,
kluce, premenné parametre kryptografickych algoritmov
oznacené podla druhu prostriedku a stupna ochrany
utajovanych skutoc¢nosti. Sifrové materialy mozno po-
uzivat len v sulade s pravidlami na pouzivanie prostried-
ku.

(2) Spravu prostriedkov a vyrobu Sifrovych materialov
vykonava len tirad a rezortny Sifrovy organ vo svojej po-
sobnosti.

(3) Sifrové materialy, ktoré uz boli pouzité, ktoré su po-
Skodené alebo podozrivé z neopravnenej manipulacie,
nemozno dalej pouzivat na Sifrova ochranu informacii.
Na Sifrovii ochranu informéacii nemozno dalej pouzivat
ani sifrové materialy po skonceni doby ich platnosti.

§7
Overovanie odbornej spésobilosti

zamestnanca na useku Sifrovej
ochrany informacii

(1) Zamestnanec na useku Sifrovej ochrany informacii
preukazuje odbornu sposobilost znalostou vseobecne
zavaznych pravnych predpisov a internych predpisov
o ochrane utajovanych skutoc¢nosti a v pripade prace
s prostriedkom aj znalostou navodu na jeho obsluhu,
pravidiel na jeho pouZivanie a praktickej obsluhy pros-
triedku.

(2) Odbornu pripravu na ziskanie odbornej sposobilos-
ti na useku S§ifrovej ochrany informacii vykonava len
urad a rezortny Sifrovy organ vo svojej pésobnosti, ktoré
urcujua aj rozsah a sposob overovania odbornej sposobi-
losti zamestnanca na tiseku Sifrovej ochrany informacii.

(3) Odbornu sposobilost zamestnanca na useku sifro-
vej ochrany informacii na stupen utajenia Vyhradené,
Doverné a Tajné overuje a potvrdzuje rezortny Sifrovy or-
gan vo svojej posobnosti.

(4) Odbornu sposobilost zamestnanca na useku sifro-
vej ochrany informacii na stupen utajenia Prisne tajné
overuje urad. Na zaklade poverenia iradu moze odborna
sposobilost zamestnanca na useku $ifrovej ochrany in-
formacii na stupen utajenia Prisne tajné overovat a po-
tvrdzovat aj rezortny Sifrovy organ vo svojej posobnosti.

(5) O overeni odbornej sposobilosti zamestnanca na
useku Sifrovej ochrany informacii sa vyhotovuje proto-
kol.

(6) Urad a rezortny Sifrovy organ vo svojej posobnosti
potvrdzuju odbornu sposobilost zamestnanca na useku
Sifrovej ochrany informacii vydanim osvedéenia o odbor-
nej sposobilosti na tseku Sifrovej ochrany informacii
podla prilohy ¢. 3.

%) § 2 pism. p) zakona ¢. 215/2004 Z. z.

(7) Zamestnancovi, ktory spina podmienky, vyda ve-
duci osvedCenie na pracu na uréenom useku Sifrovej
ochrany informacii podla prilohy ¢. 4.

(8) Rezortny Sifrovy organ vedie evidenciu o vydanych
osvedceniach.

§8
Vedenie evidencie zamestnancov na useku
Sifrovej ochrany informacii

(1) Rezortny Sifrovy organ vedie evidenciu zamestnan-
cov na useku §ifrovej ochrany informacii vo svojej posob-
nosti. Urad vedie evidenciu zamestnancov na useku Sif-
rovej ochrany informacii rezortnych Sifrovych organov.

(2) Zaradenie zamestnanca do evidencie na useku Sif-
rovej ochrany informacii schvaluje veduci na zaklade pi-
somného navrhu rezortného Sifrového organu.

(3) Evidencia zamestnancov na tiseku Sifrovej ochrany
informacii®) obsahuje

a) meno a priezvisko,

b) rodné priezvisko,

c¢) datum a miesto narodenia,

d) rodné ¢islo; neuvadza sa v evidencii zamestnancov na
useku Sifrovej ochrany informacii vedenej rezortnym
Sifrovym organom Slovenskej informacnej sluzby,

e) osobné evidencné cislo,

f) nazov a adresu zamestnavatela,

g) vykonavanu funkeciu,

h) stupen bezpecnostnej previerky,

i) datum vydania a ¢islo osvedc¢enia na oboznamovanie
sa s utajovanymi skuto¢nostami,

j) datum podpisu zaznamu o urceni osoby opravnenej
oboznamovat sa s utajovanymi skuto¢nostami,

k) datum podpisu vyhlasenia o ml¢anlivosti,

1) zaradenie do evidencie,

m) datum vydania a evidencéné ¢islo osved¢enia o odbor-
nej sposobilosti zamestnanca na useku S§ifrovej
ochrany informacii, rozsah odbornej sposobilosti,

n) datum odnatia osvedcenia na pracu na uréenom use-
ku sifrovej ochrany informacii.

(4) O zmenach v udajoch evidencie zamestnancov na
useku Sifrovej ochrany informacii rezortného Sifrového
organu informuju rezortné Sifrové organy urad.

§9
Zriadovanie rezortného sifrového
organu

(1) Ziadost veduceho o suhlas tustredného sifrového
organu na zriadenie rezortného Sifrového organu obsa-
huje
a) nazov ustredného organu statnej spravy,

b) odovodnenie zriadenia,
¢) navrhovany termin zriadenia,

9] § 2 ods. 2 pism. ¢) zakona ¢. 428/2002 Z. z. o ochrane osobnych tidajov.
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d) zaclenenie rezortného Sifrového organu v organizac-
nej Struktare ustredného organu Statnej spravy.

(2) Na zaklade suhlasu ustredného Sifrového organu
vyda veduci rozhodnutie o zriadeni rezortného Sifrového
organu ako osobitného pracoviska'®) podla prilohy ¢. 5.

(3) Zamestnancom na useku sifrovej ochrany informa-
cii rezortného sifrového organu moze byt iba osoba
opravnena oboznamovat sa s utajovanymi skutoénosta-
mi. Ak rezortny Sifrovy organ plni ulohy podla § 6 ods. 2,
musi byt najmenej jeden zamestnanec osobou opravne-
nou oboznamovat sa s utajovanymi skuto¢nostami
stupna utajenia Prisne tajné.

(4) Odbornu sposobilost zamestnanca na useku §ifro-
vej ochrany informacii uréeného na riadenie ¢innosti re-
zortného $ifrového organu overuje a osvedcuje ustredny
Sifrovy organ.

(5) Utajované pisomnosti a dokumentacia na tseku
Sifrovej ochrany informacii sa eviduju v samostatnych
protokoloch utajovanych pisomnosti a evidenénych po-
mockach. Protokol utajovanych pisomnosti a evidenciu
dokumentacie na useku Sifrovej ochrany informacii ve-
die urcena osoba, ktora je evidovana ako zamestnanec
na useku Sifrovej ochrany informacii. Na evidenciu a ma-
nipulaciu s utajovanymi pisomnostami a dokumenta-
ciou na useku Sifrovej ochrany informacii sa vztahuje
osobitny predpis.”)

§ 10

ZruSenie rezortného Sifrového organu

(1) Veduci zrusi rezortny Sifrovy organ, ak

a) sa skoncila potreba Sifrovej ochrany informacii
v ustrednom organe Statnej spravy,

b) doslo k zaniku alebo zruSeniu ustredného organu
Statnej spravy,

c) doSlo k zluceniu ustredného organu Statnej spravy
s ustrednym organom Statnej spravy, ktory ma zria-
deny rezortny Sifrovy organ.

(2) Zrusenie rezortného Sifrového organu s uvedenim
dovodu a datumu zruSenia veduici vopred oznami uradu.

(3) Na zruSenie rezortného Sifrového organu veduci
urci komisiu z 0s6b opravnenych oboznamovat sa s uta-
jovanymi skuto¢nostami prislusného stupna utajenia,
ktora preveri uplnost prostriedkov a utajovanych sku-
to¢nosti rezortného sifrového organu a navrhne veduce-
mu sposob materialového vyporiadania prostriedkov
a odovzdania utajovanych skutoc¢nosti podla osobitného
predpisu.”)

§11
Ué¢innost

Tato vyhlaska nadobuda uéinnost 1. juna 2004.

Aurel Ugor v. 1.

') §66 ods. 1 a §9 ods.1 zakona ¢. 215/2004 Z. z.
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Priloha ¢. 1
k vyhlaske ¢. 340/2004 Z. z.

(nazov ustredného organu statnej spravy, ktory vydava certifikat)

podla § 66 ods. 3 pism. d) zakona ¢. 215/2004 Z. z. o ochrane utajovanych skutoc¢nosti
a o zmene a doplneni niektorych zakonov

vydava
CERTIFIKAT

ev. &islo: C ..... stupei utajenia/SOI

prostriedku Sifrovej ochrany informacii

(nazov, typové oznacenie, verzia, oznacenie vyrobcu prostriedku a jeho identifika¢né udaje)

Ziadatel:
Sidlo:
ICO:

Na zaklade zaveru protokolu o certifikacii €. p. ....cooevevviiieieninnan.e. konstatujuceho splnenie vSetkych poziadaviek
bezpecnostnych standardov vydanych Narodnym bezpec¢nostnym turadom sa potvrdzuje a osvedcuje sposobilost
prostriedku chranit utajované informacie stupna utajenia

(uviest konkrétny stupen utajenia)

Podla bezpec¢nostného standardu na ochranu pred neziaducim elektromagnetickym vyzarovanim sa urcuje kate-
goria prostriedku ................ a kategoria priestoru ..................

Prostriedok mozno pouzivat na pracu s utajovanymi informaciami stupna utajenia ..............c.c..ceeuneni. (vratane)
len v chranenych priestoroch na tizemi Slovenskej republiky') za dodrzania podmienok uvedenych v navode na ob-
sluhu €. p. ceovviiii a pravidlach na pouzivanie €. P. ..ccoveveieiiiiiiiiiiiiineennne. , ktoré sa vydavaju

spolu s certifikatom.

Platnost certifikatu prostriedku do:

Datum vydania certifikatu:
Veduci tstredného organu Statnej spravy
(podpis a odtlac¢ok peciatky)

") Akide o prostriedky uréené aj na prevadzku mimo chranenych priestorov alebo v zahrani¢i mimo zastupitelského uradu Slovenskej repub-
liky, musia byt tieto skutoc¢nosti uvedené v certifikate.
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Priloha ¢. 2
k vyhlaske ¢. 340/2004 Z. z.

(nazov ustredného organu Statnej spravy)

O(
=

ROZHODNUTIE

o schvileni prostriedku Sifrovej ochrany informacii do prevadzky

Podla § 66 ods. 3 pism. c¢) zakona ¢. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a o zmene a doplneni

niektorych zakonov

schvalujem

do prevadzky prostriedok $ifrovej ochrany informacii

v podmienkach .........c.oooiiiiiiiiiii

(uviest nazov ustredného organu Statnej spravy)

Nazov prostriedku:

Datum schvalenia do prevadzky:

Najvys$si stupen utajenia chranenych informacii:

Prevadzka schvalena na dobu do:

Kategoria priestoru podla bezpec¢nostného standardu na ochranu
pred neziaducim elektromagnetickym vyzarovanim:

Kategoria prostriedku podla bezpeénostného standardu na
ochranu pred neziaducim elektromagnetickym vyzarovanim:

Kategoria chraneného priestoru umiestnenia prostriedku:

Identifikacné tidaje navodu na obsluhu a pravidiel na pouzivanie
prostriedku, pripadne ich doplnkov:

Odovodnenie: Na zaklade navrhu rezortného Sifrového organu €. p.
Prostriedok je certifikovany na stupen utajenia ........
Certifikat ev. €islo .........ccociiiiiii, vydany

Datum vydania:

Veduci ustredného organu Statnej spravy
(podpis a odtlacok peciatky)
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Priloha ¢. 3
k vyhlaske ¢. 340/2004 Z. z.

(nazov rezortného Sifrového organu)

Evidencné cislo:

OSVEDCENIE

O ODBORNEJ SPOSOBILOSTI NA USEKU SIFROVEJ
OCHRANY INFORMACI|

Na zaklade overenia odbornej spdsobilosti vykonaného dna: ..........ccccceeeuveuiiiieniennenn.e.

1) §e]70) 5 ¢o) TN o TP TP PP PT PP PPPPRN

vydavam

podla § 7 ods. 3 az 6 vyhlasky NBU ¢. 340/2004 Z. z., ktorou sa ustanovujii podrobnosti
o §ifrovej ochrane informacii

(meno, priezvisko, miesto narodenia, rodné ¢islo)

osvedcenie

(uviest konkrétny rozsah odbornej sposobilosti, napr. praca s prostriedkom, certifikacia prostriedkov a pod., a naj-
vy$§§i stupen utajenia informacii, s ktorymi je zamestnanec opravneny oboznamovat sa v rozsahu svojej odbornej
sposobilosti)

Datum vydania:
Identifikaéné tidaje zamestnanca na useku
Sifrovej ochrany informacii uréeného
na riadenie rezortného sifrového organu
(podpis a odtlacok peciatky)
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Priloha ¢. 4
k vyhlaske ¢. 340/2004 Z. z.

(nazov ustredného organu Statnej spravy)

Evidenéné ¢islo:
NA PRACU NA URCENOM USEKU SIFROVEJ
OCHRANY INFORMACII
Na zaklade osvedcenia na oboznamovanie sa s utajovanymi skutoénostami ¢islo ............c.cceceevenine. vydaného
dia ....oooeveviiiiiiii a osvedcéenia o odbornej sposobilosti na tseku S$ifrovej ochrany informacii evidencéné
CISIO ceiviiiiiiiiiiiee vydaného rezortnym §ifrovym organom dia ...........c.coeeveuieinnenan.

vydavam

podla § 68 ods. 2 zakona ¢. 215/2004 Z. z. o ochrane utajovanych skutocnosti a o zmene
a doplneni niektorych zakonov a § 7 ods. 7 vyhlasky NBU ¢. 340/2004 Z. z., ktorou sa
ustanovuju podrobnosti o Sifrovej ochrane informacii

(meno, priezvisko, miesto narodenia, rodné ¢islo)

osvedcenie

(uviest konkrétne urcéeny usek sifrovej ochrany informaécii, napr. na plnenie uloh vykonného Sifrového organu, na vyko-
navanie certifikacie prostriedkov, na spravu prostriedkov, na prevadzkovanie prostriedkov a pod., a najvyssi stupen utaje-
nia, na ktory je zamestnanec opravneny oboznamovat sa s utajovanymi skutoénostami na uréenom tuseku)

Datum vydania:
Veduci tistredného organu Statnej spravy
(podpis a odtlacok peciatky)
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Priloha ¢. 5
k vyhlaske ¢. 340/2004 Z. z.

(nazov ustredného organu Statnej spravy)

ROZHODNUTIE

o zriadeni rezortného Sifrového organu

Na zabezpecenie Sifrovej ochrany informacii v pésobnosti

(uviest nazov tstredného organu statnej spravy)

podla § 66 ods. 1 zakona ¢. 215/2004 Z. z. o ochrane utajovanych skutocnosti a o zmene
a doplneni niektorych zakonov a § 9 ods. 2 vyhlasky NBU ¢. 340/2004 Z. z., ktorou
sa ustanovuju podrobnosti o Sifrovej ochrane informacii, na zaklade stiihlasu
ustredného Sifrového organu €. p. «..ccoeevveevenninneannen z0 dNa ...oveniiiiiieiean,

zriadujem
rezortny Sifrovy organ
DAtum ZHadeIIa: ..o

Vykon funkcie rezortného Sifrového zacélenujem do:

(uviest organizac¢nu zlozku, napr. do bezpecnostného uradu)
priamo podriadenému veducemu ustredného organu Statnej spravy v stulade s § 66 ods. 2 zakona ¢. 215/2004 Z. z.
o ochrane utajovanych skutocnosti a o zmene a doplneni niektorych zakonov.

Na riadenie ¢innosti rezortného Sifrového organu urcujem:

(uviest’ meno, priezvisko a funkciu zamestnanca na useku sifrovej ochrany informacii)

Podla § 66 ods. 3 pism. b) zakona ¢. 215/2004 Z. z. ur¢ujem rozsah povinnosti rezortného sifrového organu:

(uviest dokument, v ktorom je rozsah povinnosti uréeny, napr. v organiza¢nom poriadku)

Rozhodnutie sa vyhotovuje v dvoch vytlackoch, z ktorych jeden je uréeny pre ustredny Sifrovy organ Slovenskej re-
publiky, ktorého funkciu plni Narodny bezpeénostny urad, a druhy vytlacok zostava na rezortnom Sifrovom organe.

Datum vydania: Veduci uistredného organu Statnej spravy
(podpis a odtlacok peciatky)
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