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VYHLASKA
Narodného bezpecnostného iradu

z 9. maja 20086,

ktorou sa meni a dopiiia vyhldska Nirodného bezpeénostného tradu &. 336/2004 Z. z.
o fyzickej bezpecnosti a objektovej bezpecénosti

Narodny bezpecnostny urad podla § 6 ods. 10 a § 53
ods. 6 zakona ¢. 215/2004 Z. z. o ochrane utajovanych
skutocnosti a o zmene a doplneni niektorych zakonov
ustanovuje:

Cl 1

Vyhlaska  Narodného bezpecnostného uradu
€. 336/2004 Z. z. o fyzickej bezpecnosti a objektovej bez-
pecnosti sa meni a doplna takto:

1. V § 3 ods. 4 pism. b) sa slova ,systém kontroly vstu-
pu, ktory“ nahradzaju slovami ,kontrolu vstupu, ktora“.

2.V § 3 ods. 5 pism. b) sa slova ,systém kontroly vstu-
pu, ktory“ nahradzaju slovami ,kontrolu vstupu, ktora“.

3. V§ 3 sazaodsek 6 vklada novy odsek 7, ktory znie:

.(7) Chraneny priestor kategérie Vyhradené ma kon-
trolu vstupu. Podmienky kontroly vstupu su urcéené
v bezpecénostnej dokumentacii fyzickej bezpecnosti a ob-
jektovej bezpecnosti.”.

Doterajsie odseky 7 a 8 sa oznacuju ako odseky 8 a 9.

4. § 5 vratane nadpisu znie:

-§ 5
Ochrana objektu a chraneného priestoru

(1) Riziko mozného ohrozenia utajovanych skutoénosti

v chranenom priestore urcéuje veduci po zhodnoteni

a) stupna utajenia utajovanych skutocnosti,

b) mnozstva utajovanych skutoénosti,

c) poziadavky na obmedzenie po¢tu opravnenych osob,
ktoré sa maju oboznamovat s utajovanymi skutocnos-
tami,

d) potreby oboznamovat sa s utajovanou skutoc¢nostou
v ramci vykonu svojich povinnosti alebo uloh vlastny-
mi zamestnancami a zamestnancami zabezpecujuci-
mi fyzicka ochranu, ktori vzhladom na svoje opravne-
nia a vstupy do chranenych priestorov by mohli byt
napomocni vonkajsim narusitelom alebo byt narusi-
telmi (napriklad umyselné poskodzovanie, unik utajo-
vanych informacii, kradez, pasivne alebo aktivne od-
pocuvanie),

e) rizika ohrozenia utajovanych skuto¢nosti z hladiska
polohy, umiestnenia a zabezpecenia ochrany objektu
a chraneného priestoru, ¢innosti cudzich spravodaj-
skych sluzieb, zaskodnikov, teroristickych a zlo¢inec-
kych skupin, technickych portch, rizik vyplyvajuacich
z ¢innosti zamestnancov (napriklad nedostatok vedo-
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mosti, zabudlivost, nahoda) a mimoriadnych si-
tudcii;®) za riziko sa povazuju aj okolité objekty,
ktorych havaria by mohla ochromit alebo narusit
bezpecnost chraneného objektu,

f) rizika ohrozenia utajovanych skutoc¢nosti v case
vojny, vojnového stavu, vynimoéného stavu a nu-
dzového stavu.9)

(2) Na zaklade zhodnotenia podla odseku 1 veduci

a) posudi stav zabezpecenia objektu a chraneného
priestoru a stav bezpec¢nostnych opatreni v sulade
s touto vyhlaskou,

b) vyhodnoti zostatkové riziko,

¢) stanovi mieru rizika ohrozenia utajovanych sku-
to¢nosti ako malu, strednu alebo velku.

(3) Ochrana objektu sa zabezpecuje mechanicky-
mi zabrannymi prostriedkami uvedenymiv § 4 ods. 1
pism. b) az g) a technickymi zabezpecovacimi pro-
striedkami uvedenymiv § 4 ods. 2 pism. a) azc). Ak je
hranica objektu totoZzna s hranicou chraneného prie-
storu urceného na ukladanie utajovanych skutoc-
nosti stupna utajenia Doverné, Tajné a Prisne tajné,
pouziju sa na ochranu hranice certifikované’) me-
chanické zabranné prostriedky a certifikované tech-
nické zabezpecovacie prostriedky tak, aby boli splnené
poziadavky bezpecénostného Standardu uvedeného
v prilohe.

(4) Ochrana chraneného priestoru uréeného na
ukladanie utajovanych skutocnosti sa zabezpecuje
mechanickymi zabrannymi prostriedkami podla § 4
ods. 1 a technickymi zabezpecovacimi prostriedkami
podla § 4 ods. 2 tak, aby boli splnené poziadavky
bodu 12.1. prilohy.

(5) Ochrana chraneného priestoru kategorie Do-
verné, Tajné a Prisne tajné urceného na ukladanie
utajovanych skuto¢nosti postupenych Slovenskej
republike cudzou mocou sa zabezpecuje mechanic-
kymi zabrannymi prostriedkami podla § 4 ods. 1
a technickymi zabezpecovacimi prostriedkami podla
§ 4 ods. 2 tak, aby boli splnené poziadavky bodu
12.2. prilohy. Ochrana chraneného priestoru kate-
gorie Vyhradené urceného na ukladanie utajova-
nych skutocnosti postipenych Slovenskej republike
cudzou mocou sa zabezpecuje mechanickymi za-
brannymi prostriedkami podla § 4 ods. 1 a technic-
kymi zabezpecovacimi prostriedkami podla § 4 ods. 2
tak, aby boli splnené poziadavky bodu 12.1. prilohy.

(6) Ochrana chraneného priestoru urceného na
ukladanie utajovanych skutoc¢nosti stupna utajenia
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Prisne tajné a utajovanych skutoénosti postupenych Slo-
venskej republike cudzou mocou stupna utajenia Prisne
tajné sa zabezpecuje aj elektrickou poziarnou signaliza-
ciou. Ochrana ostatnych chranenych priestorov pred po-
ziarmi sa zabezpecuje podla osobitného predpisu.®)

(7) Utajované skutocnosti stupna utajenia Vyhradené

mozno

a) vytvarat, zobrazovat, prijimat, evidovat, vyradovat
alebo inak s nimi manipulovat a tiez vytvarat, zobrazo-
vat, ukladat alebo evidovat na technickych prostried-
koch v chranenom priestore zabezpecenom podla po-
ziadaviek bodu 12.3. prilohy alebo

b) vytvarat, zobrazovat, prijimat, evidovat, vyradovat
alebo inak s nimi manipulovat v chranenom priestore
zabezpecenom mechanickymi zabrannymi prostried-
kami podla § 4 ods. 1 pism. b) a c).

(8) Utajované skutocnosti stupna utajenia Doverné

mozno

a) vytvarat, zobrazovat, prijimat, evidovat, vyradovat
alebo inak s nimi manipulovat a tiez vytvarat, zobrazo-
vat, ukladat alebo evidovat na technickych prostried-
koch v chranenom priestore zabezpecenom podla po-
Ziadaviek bodu 12.3. prilohy alebo

b) vytvarat, zobrazovat, prijimat, evidovat, vyradovat
alebo inak s nimi manipulovat v chranenom priestore
zabezpecenom mechanickymi zabrannymi prostried-
kami podla § 4 ods. 1 pism. b) a ¢) a technickymi zabez-
pecovacimi prostriedkami podla § 4 ods. 2 pism. a)
a b).

(9) Utajované skutocnosti stupna utajenia Vyhradené
a Doverné mozno prijimat, prezerat, pridelovat a evido-
vat v objekte mimo chraneného priestoru, ak je zabezpe-
cené, ze k utajovanym skuto¢nostiam nemaju pristup
nepovolané osoby.

(10) Utajované skutoc¢nosti stupna utajenia Tajné moz-

no

a) vytvarat, zobrazovat, prijimat, evidovat, vyradovat
alebo inak s nimi manipulovat a tiez vytvarat, zobrazo-
vat, ukladat alebo evidovat na technickych prostried-
koch v chranenom priestore zabezpecenom podla po-
Ziadaviek bodu 12.3. prilohy alebo

b) vytvarat, zobrazovat, prijimat, evidovat, vyradovat
alebo inak s nimi manipulovat v chranenom priestore
zabezpecenom mechanickymi zabrannymi prostried-
kami podla § 4 ods. 1 pism. b) a ¢) a technickymi zabez-
pecovacimi prostriedkami podla § 4 ods. 2 pism. a)
a b).

(11) Utajované skutocénosti stupna utajenia Prisne taj-

né mozno

a) vytvarat, zobrazovat, prijimat, evidovat, vyradovat
alebo inak s nimi manipulovat,

b) vytvarat, zobrazovat alebo evidovat na technickych
prostriedkoch,

¢) ukladat na technickych prostriedkoch

v chranenom priestore zabezpecenom podla poziadaviek

bodu 12.3. prilohy.

(12) Utajované skutocnosti postapené Slovenskej re-
publike cudzou mocou stupna utajenia Vyhradené a Do-
verné mozno zobrazovat, prijimat, evidovat alebo inak
s nimi manipulovat a tiez zobrazovat alebo evidovat na
technickych prostriedkoch v chranenom priestore zabez-
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pecenom mechanickymi zabrannymi prostriedkami
podla § 4 ods. 1 pism. b) a c) a technickymi zabezpe-
¢ovacimi prostriedkami podla § 4 ods. 2 pism. a) a b).
Takéto utajované skutocnosti mozno ukladat na
technickych prostriedkoch v chranenom priestore
zabezpecenom podla poziadaviek bodu 12.3. prilohy.

(13) Utajované skutocnosti postupené Slovenskej
republike cudzou mocou stupna utajenia Tajné
a vys§Sieho mozZno
a) zobrazovat, prijimat, evidovat alebo inak s nimi

manipulovat,

b) zobrazovat alebo evidovat na technickych pro-
striedkoch,

c) ukladat na technickych prostriedkoch

v chranenom priestore zabezpecenom podla pozia-

daviek bodu 12.3. prilohy.

(14) Chraneny priestor kategorie Doverné a vysSsej
urceny na ukladanie utajovanych skutoc¢nosti, v kto-
rom su trvalo pritomni zamestnanci, sa zabezpecuje
mechanickymi zabrannymi prostriedkami podla § 4
ods. 1 pism. a) az c) a technickymi zabezpecovacimi
prostriedkami podla § 4 ods. 2 pism. a) a d) tak, aby
boli splnené poziadavky bezpec¢nostného standardu.
Ak sa spodny okraj okna alebo otvoru takéhoto prie-
storu nachadza nizsie ako 5,5 m nad terénom alebo
sa da k nemu jednoducho preniknut zo strechy,
z bleskozvodu, odkvapovej rury alebo iného staveb-
ného prvku, terénnej nerovnosti, zo stromu alebo
z inej stavby, okno a otvor sa zabezpecuju mecha-
nickymi zabrannymi prostriedkami podla bodu
2.1.3. pism. d) prilohy; toto opatrenie sa nerealizuje,
ak je hranica objektu zabezpecena bariérou najme-
nej typu 3 podla bodu 6.1. prilohy.

(15) Utajované skutocnosti listinného charakteru

a nelistinného charakteru, ak ich povaha dovoluje

nakladat s nimi ako s listinami, nachadzajice sa

v priestore uvedenom v odsekoch 7, 8, 10 az 13 (dalej

len ,priestor®) sa zabezpecia proti neopravnenej ma-

nipulacii po¢as do¢asnej nepritomnosti opravnenej

osoby v priestore

a) prijatim opatreni proti neopravnenej manipulacii,
ak docasna nepritomnost opravnenej osoby
v priestore nie je dlhsia ako 30 minut, priestor je
pod stalym dohladom inej opravnenej osoby
a vstup do priestoru je zabezpeceny kontrolou
vstupu najmenej typu 2 podla bodu 4.1.3. prilo-
hy; dalsie opatrenia sa urc¢ia na zaklade zhodnote-
nia rizik mozného ohrozenia utajovanych skuto¢-
nosti podla § 5 ods. 1 a 2 alebo

b) uzatvorenim okien a uzamknutim dveri a inych
otvorov, ak docasna nepritomnost opravnenej
osoby v priestore nie je dlhsia ako 30 minut, prie-
stor nie je pod dohladom inej opravnenej osoby,
vstup do priestoru je zabezpeceny kontrolou vstu-
pu najmenej typu 2 podla bodu 4.1.3. prilohy
a monitorovany kamerovou zostavou; dalsie opat-
renia sa urcia na zaklade zhodnotenia rizik moz-
ného ohrozenia utajovanych skutoc¢nosti podla § 5
ods. 1 a 2, alebo

c) ulozenim do chraneného priestoru uceného na
ukladanie utajovanych skutoénosti, ak nie st spl-
nené podmienky uréené v pismene a) alebo b).
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(16) Chraneny priestor urceny na ukladanie a manipu-
laciu s utajovanymi skutoénostami stupna utajenia Taj-
né a vyssieho postupenymi Slovenskej republike cudzou
mocou, v ktorom nie su trvalo pritomni zamestnanci, sa
po skonceni pracovného ¢asu skontroluje, ¢i nie su volne
pristupné utajované skutocénosti alebo odpad, ¢i je uza-
tvoreny bezpecnostny uschovny objekt, okna a dvere.
Opravnenu osobu na vykon kontroly urci veduci. O kon-
trole sa vykona pisomny zaznam.

(17) Prepravu a prenos utajovanej pisomnosti upravu-
je osobitny predpis.®)“.

5. § 6 vratane nadpisu znie:

.8 6
Ochrana rokovacich miestnosti

(1) Ochrana rokovacich miestnosti, v ktorych sa pravi-
delne prerokuvaju utajované skutocénosti stupna utaje-
nia Tajné a vyssieho, sa proti aktivnemu a pasivnhemu od-
pocuvaniu zabezpeci podla bodov 9 a 12.3. prilohy.

(2) Ochrana rokovacich miestnosti, v ktorych sa jedno-
razovo prerokuju utajované skutocnosti stupna utajenia
Tajné a vySsieho, sa proti aktivnemu a pasivnemu odpo-
¢uvaniu zabezpeci podla bodov 9 pism. a) ab), 9.1. a 9.2.
prilohy.

(3) Ochrana rokovacich miestnosti, v ktorych sa pravi-
delne prerokuvaju utajované skutocnosti stupna utaje-
nia Doverné a Vyhradené, sa proti aktivnemu a pasivne-
mu odpocuvaniu zabezpeci podla bodov 9 pism. a) a b)
a 9.1. prilohy.

(4) Ochrana rokovacich miestnosti, v ktorych sa jedno-
razovo prerokuju utajované skuto¢nosti stupna utajenia
Doverné a Vyhradené, sa proti aktivnemu a pasivnemu
odpocuvaniu zabezpec¢i na zaklade vyhodnotenia rizik
mozného ohrozenia utajovanych skutoc¢nosti.”.

6.V § 9 ods. 2 sa slovo ,vycvicené“ nahradza slovami
+vyskolené najmenej v rozsahu pravidiel na vykon fyzic-
kej ochrany objektu®.

7. V§9 ods. 7 savypusta pismeno c). Doterajsie pisme-
no d) sa oznacuje ako pismeno c).

8.V § 9 odsek 9 znie:

+(9) Objekt a chraneny priestor urceny na ukladanie
alebo manipulaciu s utajovanymi skutoénostami stupna
utajenia Doverné a vySsieho vymienanymi medzi Sloven-
skou republikou a cudzou mocou musia byt chranené fy-
zickou ochranou podla bodu 5.1. prilohy.*.

9.V § 10 ods. 1 pismeno k) znie:

,K) urcujuce postup v pripade vzniku mimoriadnej situa-
cie, ktorych sucastou je aj plan na ochranu, evakuaciu
alebo znicenie utajovanych skutoc¢nosti spolu s uvede-
nim zodpovednych osob; ak bezprostredne hrozi vznik
mimoriadnej situacie alebo ak mimoriadna situacia
uz nastala, je veduici opravneny povolit vstup do ob-
jektu alebo chraneného priestoru osobam zabezpecu-
juacim alebo vykonavajucim zachranné akcie; v takych
pripadoch pred vykonanim zachrannej akcie, v jej
priebehu a bezprostredne po jej skonceni musia byt
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prijaté opatrenia, ktoré zabrania uniku utajova-
nych skutocnosti.”.

10. § 10 sa doplna odsekom 4, ktory znie:

»(4) V pracovnom case za pritomnosti opravnenej
osoby mozu byt niektoré z mechanickych zabran-
nych prostriedkov a technickych zabezpecovacich
prostriedkov vyradené z ¢innosti, prijmu sa vsak
opatrenia, ktoré zabrania ohrozeniu ochrany utajo-
vanych skutocnosti.”.

11. V8§11 ods. 1 sa slovo ,Doverné“ nahradza slo-
vom ,Tajné“.

12. V§ 11 ods. 3 sa za pismeno c) vklada nové pis-
meno d), ktoré znie:

»d) zaznamy o overeni funkénosti mechanickych za-
brannych prostriedkov a technickych zabezpeco-
vacich prostriedkov pouzivanych uzivatelmi po
uplynuti doby platnosti certifikatu typu,“.

Doterajsie pismeno d) sa oznacuje ako pismeno €).

13. V § 11 odsek 8 znie:

,(8) Bezpecnostna dokumentacia objektov a chra-
nenych priestorov kategorie Vyhradené a Doverné
obsahuje
a) vyhodnotenie rizik podla § 5 ods. 1 a 2,

b) adresu a opis objektu a chraneného priestoru, ur-
cenie hranice objektu a chraneného priestoru vra-
tane opisu jej umiestnenia, vstupov, hruabky
stien, rozmerov okien, vySky okien nad tirovnou
terénu a podobne,

¢) urcenie kategorie a triedy chranenych priestorov,
ktoré sa v objekte nachadzaju, spolu s opisom ¢in-
nosti, ktoré sa v nich budua vykonavat,

d) pre kazdy chraneny priestor spracovanu tabulku
bodového ohodnotenia bezpeénostnych opatreni
podla bezpeénostného standardu,

e) zoznam a Specifikaciu mechanickych zabrannych
prostriedkov a technickych zabezpecovacich
prostriedkov, pravidla a pokyny na pouzivanie
mechanickych zabrannych prostriedkov a tech-
nickych zabezpecovacich prostriedkov, navody na
ich obsluhu a udrzbu, plany kontroly, udrzby
a overovania funkénosti, zaznamy z vykonanych
kontrol; kontrola funkénosti sa vykonava najme-
nej raz rocne,

f) kopie certifikatov mechanickych zabrannych
prostriedkov a technickych zabezpecovacich
prostriedkov,

g) zaznamy o overeni funkénosti mechanickych za-
brannych prostriedkov a technickych zabezpeco-
vacich prostriedkov pouzivanych uzivatelmi po
uplynuti doby platnosti certifikatu typu,

h) rezimové opatrenia podla § 10 ods. 1 a spdsob
kontroly dodrziavania tychto opatreni.®.

14. V § 11 odsek 10 znie:
,(10) Bezpec¢nostna dokumentacia sa kontroluje
najmenej raz za
a) dva roky pri chranenych priestoroch kategorie Vy-
hradené a Doverné,
b) rok pri chranenych priestoroch kategorie Tajné
a Prisne tajné.”.
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15. Doterajsi text § 12 sa oznacuje ako odsek 1 a dopl- d) ¢innosti ozbrojenych sil Slovenskej republiky
na sa odsekom 2, ktory znie: v ramci vojenského cvicenia
»(2) Na zabezpecenie ochrany utajovanych skutoc¢nosti sa mechanické zabranné prostriedky a technickeé za-
v pripade bezpecovacie prostriedky uvedené v § 4 mozu nahra-
a) tcasti Slovenskej republiky v medzinarodnom ozbro- dit fyzickou ochranou typu 5 podla bodu 5.1.1. prilo-
jenom konflikte, hy. Podmienky uréi veduci v bezpecnostnej
b) medzinarodnej zachrannej alebo humanitarnej akcie, dokumentacii.“.

c) vyhlasenia vojny, vojnového stavu, vynimocéného sta-

- - 16. Priloha vratane nadpisu znie:
vu a nadzového stavu,®)

~Priloha
k vyhlaske ¢. 336/2004 Z. z.

BEZPECNOSTNY STANDARD
FYZICKEJ BEZPECNOSTI A OBJEKTOVEJ BEZPECNOSTI

1. UKLADANIE UTAJOVANYCH SKUTOCNOSTI

Na ukladanie utajovanych skuto¢nosti su uréené chranené priestory urcené na volné ukladanie utajovanych sku-
to¢nosti alebo bezpecnostné uschovné objekty (dalej len ,iischovny objekt”), ktorymi st mobilné, vstavané a komoro-
vé trezory. Uschovné objekty sa hodnotia podla odolnosti proti skrytému a nasilnému vniknutiu. Ak je riziko skryté-
ho vniknutia vaésie ako riziko nasilného vniknutia, mozno pouzit tschovny objekt niz§ieho typu v kombin4cii
so zamkom uischovného objektu vyssieho typu. Uschovné objekty zabezpecuju ochranu ulozenych utajovanych sku-
toénosti odolnostou proti vlamaniu vyjadrenou prisludnou bezpeénostnou triedou podla normy.') Uschovny objekt
sa ukotvi, ak hmotnost prazdneho tischovného objektu je do 1 000 kg a uschovny objekt ma otvor uréeny na ukotve-
nie.

Ak je ischovny objekt uréeny na ukladanie utajovanych skutoc¢nosti kryptografickej povahy, musi byt vybaveny
dvoma zamkami, pricom jeden zo zamkov musi byt mechanicky kombinaény a najmenej trojpolohovy.

Ak je aschovny objekt urceny na ukladanie utajovanych skutocnosti stupna utajenia Tajné a vySSieho postiupe-
nych Slovenskej republike cudzou mocou, musi byt vybaveny dvoma zamkami, z ktorych je najmenej jeden mecha-
nicky kombinaény trojpolohovy alebo elektricky kombinacny. Uschovny objekt skontroluje vzdy po skonéeni pracov-
ného ¢asu uréena opravnena osoba.

Ak sa utajované skutocnosti ukladaju v komorovom trezore, musi byt komorovy trezor vybaveny nuiidzovym osvet-
lenim, zariadenim na likvidaciu poziaru a prostriedkami na dovolanie sa pomoci. Vstup do komorového trezoru mo-
nitoruje kamerova zostava v ramci uzatvoreného televizneho okruhu splnajica poziadavky uvedené v bode 5.2.2.
O certifikaciu komorového trezoru ziada vyrobca. Zhoda mechanickych vlastnosti komorového trezoru sa overuje
s technickou dokumentaciou pocas jeho stavby.

Ak st uschovné objekty vybavené dvoma zamkami, do bodového ohodnotenia sa zarata len jeden zo zamkov.

1.1. Uschovné objekty

1.1.1. Uschovny objekt - typ 4 SS, = 4 body

a) ischovny objekt uréeny na ukladanie utajovanych skutoénosti vsetkych stupniov utajenia za predpokladu, Ze je
umiestneny v chranenom priestore triedy I alebo II,

b) ischovny objekt splnajtci poziadavky bezpecnostnej triedy II alebo vy$sej podla normy,}) vybaveny najmenej zam-
kom typu 2 podla bodu 1.2.3.,

c¢) uschovny objekt typu 4 urcéeny na ukladanie utajovanych skutoc¢nosti stupna utajenia Prisne tajné postapenych
Slovenskej republike cudzou mocou sa vybavi najmenej jednym mechanickym kombina¢nym alebo elektrickym
kombinaé¢nym zamkom typu 4 podla bodu 1.2.1.

') STN EN 1143-1, STN EN 1143-2 alebo uradom schvalené skusobné postupy pre autorizované osoby.
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1.1.2. Uschovny objekt - typ 3 SS, = 3 body

a) ischovny objekt uréeny na ukladanie utajovanych skutoénosti vsetkych stupnov utajenia za predpokladu, Ze je
umiestneny v chranenom priestore,

b) uschovny objekt spifnajtici poziadavky bezpecnostnej triedy I podla normy,') vybaveny najmenej zamkom typu 2
podla bodu 1.2.3.

1.1.3. Uschovny objekt - typ 2 SS, = 2 body

a) uschovny objekt urc¢eny na ukladanie utajovanych skutocnosti stupna utajenia Tajné alebo nizSich za predpokla-
du, Ze je umiestneny v chranenom priestore,

b) tischovny objekt spinajiici poziadavky bezpecénostnej triedy O podla normy,') vybaveny najmenej zamkom typu 2
podla bodu 1.2.3.

1.1.4. Uschovny objekt — typ 1 SS, = 1 bod

a) uschovny objekt urceny na ukladanie utajovanych skuto¢nosti stupna utajenia Doverné alebo nizsieho za predpo-
kladu, Ze je umiestneny v chranenom priestore,

b) ischovny objekt je najmenej uzamykatelnd nerozoberatelna plechova skrina vybavena zamkom typu 1 (bod
1.2.4.); jej Specifikacia sa uvedie v bezpec¢nostnej dokumentacii fyzickej bezpecnosti a objektovej bezpecnosti.

1.2. Zamky idschovnych objektov

1.2.1. Zamok dschovného objektu - typ 4 SS, = 4 body

a) zamok poskytuje vysoky stupen odolnosti proti odbornému a profesionalnemu vniknutiu, pri ktorom su vyuzité
zvlast vyvinuté technologie a nastroje, ktoré st komerc¢ne nedostupné,
b) zamok splnajuci poziadavky bezpecnostnej triedy C podla normy.?)

1.2.2. Zamok dschovného objektu - typ 3 SS, = 3 body

a) zamok poskytuje vysoky stupen odolnosti proti odbornému a profesionalnemu vniknutiu, pri ktorom su vyuzité
zvlast vyvinuté technologie a nastroje, ktoré su komeréne dostupné,
b) zamok splnajuci poziadavky bezpecnostnej triedy B podla normy.?)

1.2.3. Zamok dschovného objektu - typ 2 SS, = 2 body

a) zamok poskytuje uréity stupen odolnosti proti zruénému narusitelovi, ktory ma mininalne prostriedky,
b) zamok splnajuci poziadavky bezpecnostnej triedy A podla normy.?)

1.2.4. Zamok daschovného objektu - typ 1 SS, = 1 bod

a) zamok poskytuje odolnost proti neopravnenému otvoreniu prilezitostnym pachatelom,
b) zamok typu 1 mozno pouzit iba na uschovné objekty typu 1.

2) STN EN 1300 alebo uradom schvalené skusobné postupy pre autorizované osoby.
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2. OPATRENIA OCHRANY CHRANENEHO PRIESTORU

Na uréenie odolnosti hranice chraneného priestoru je rozhodujuca ta ¢ast hranice chraneného priestoru, ktora ma
najnizsiu odolnost.

Vstup do komorového trezoru alebo do chraneného priestoru uréeného na volné ukladanie utajovanych skutoc-
nosti nesmie byt v tej ¢asti hranice chraneného priestoru, ktora je sucastou hranice objektu.

Trieda odolnosti uzamykacich systémov mechanickych zabrannych prostriedkov chraneného priestoru je dana
najnizSou triedou odolnosti pouzitych uzamykacich systémov.

2.1. Chraneny priestor

Mechanickymi zabrannymi prostriedkami sa zabezpecuju otvory chraneného priestoru, ktorych rozmery presahu-
ju hodnoty uvedené v tejto tabulke:

Tvar otvoru Rozmer

Obdiznik 400 mm x 250 mm
Elipsa 400 mm x 300 mm
Kruh priemer 350 mm

Otvory aj mensich rozmerov, ako st uvedené v tabulke, sa chrania proti neopravnenému vniknutiu akéhokolvek
pevného materialu, napr. mriezkou, ktora sa nepovazuje za mechanicky zabranny prostriedok.

Ak sa spodny okraj okna nachadza nizsie ako 5,5 m nad terénom alebo mozno don jednoducho nazerat z okolitych
objektov alebo terénnych nerovnosti, okno sa zabezpecuje prostriedkami na zatienenie alebo zatemnenie.

AKk cast hranice chraneného priestoru nie vacsia ako 25 % hranice chraneného priestoru, ktora nie je zaroven hra-
nicou objektu, nesplna poziadavky uvedené v bodoch 2.1.1. az2.1.4. v pismenach b), mozno tiito cast opatrit deteké-
nym systémom v ramci elektrickej zabezpecovacej signalizacie.

Dvere do chraneného priestoru mézu byt neuzamknuté, ak sa vchranenom priestore nachadzaju opravnené osoby
anie je mozné vstupit do chraneného priestoru bez realizacie kontroly vstupu. Panty na dverach do chraneného prie-
storu sa umiestniuju z vinutornej strany alebo st upravené proti neopravnenému vyveseniu dveri. Dvere do chranené-
ho priestoru musia spinat poziadavky vyplyvajuce z inych v§eobecne zavaznych predpisov.’) Ram a upevnenie ramu
dveri musia byt také pevné ako samy dvere. Kontrola vstupu sa vykonava na kazdom vstupe do chraneného priesto-
ru.

2.1.1. Chraneny priestor - typ 4 SS, = 4 body

a) chraneny priestor poskytuje vysoky stupen odolnosti proti narusitelovi, ktory pouziva silu a je vybaveny vykonny-
mi prenosnymi nastrojmi; hranica chraneného priestoru vykazuje vysoky stupen odolnosti proti skrytému vnik-
nutiu,

b) steny, podlahy a stropy chraneného priestoru zvlast pevnej stavebnej konstrukcie z plnych tehal hrubky najmenej
300 mm alebo z vystuzeného betonu hrubky najmenej 150 mm, alebo z iného stavebného materialu s porovnatel-
nymi vlastnostami podla normy,*)

c) dvere, uzavery a véetky ich stcasti alebo mreze splnajtce poziadavky najmenej triedy odolnosti 4 podla normy,?)

d) okna a vsetky ich sucasti alebo mreze spinajuce poziadavky najmenej triedy odolnosti 4 podla normy,*)

e) uzamykacie systémy mechanickych zabrannych prostriedkov zodpovedaju typu 4 podla bodu 2.2.1.,

f) ak sa spodny okraj okna alebo otvoru nachadza viac ako 5,5 m nad terénom a neda sa k nemu jednoducho prenik-
nut zo strechy, z bleskozvodov, odkvapovych rur, inych stavebnych prvkov, terénnych nerovnosti, zo stromov ale-
bo z inych stavieb, poZiadavky uvedené v pismene d) sa nerealizuji; toto ustanovenie neplati, ak je chraneny prie-
stor uréeny na volné ukladanie utajovanych skutoc¢nosti,

g) ak je chraneny priestor uréeny na volné ukladanie utajovanych skuto¢nosti, ma mat minimalny pocet okien
a inych otvorov; vsetky otvory, ktorych kazdy rozmer prierezu presahuje 150 mm, sa zabezpecuju ocelovymi mre-

%) Napriklad zakon ¢. 314/2001 Z. z. o ochrane pred poziarmi, zakon ¢. 264/1999 Z. z. o technickych poziadavkach na vyrobky a o posu-
dzovani zhody a o zmene a doplneni niektorych zakonov, zakon ¢. 90/1998 Z. z. o stavebnych vyrobkoch.

4 STNPENV 1627, STN PENV 1628, STN PENV 1629, STN PENV 1630, STN EN 356 (70 0595), STN 74 7731, STNEN 1303 (16 5191), STN
EN 1906 (16 5192), STN 16 5190, STN 16 5772, STN EN 12320 (16 6240), STN 96 7701, STN 96 7703 alebo uradom schvalené skuSobné
postupy pre autorizované osoby.
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zami najmenej triedy odolnosti 3 podl'a normy*) zapustenymi do steny, s ty¢ami priemeru najmenej 20 mm vzdiale-
nymi od seba 150 mm.

2.1.2. Chraneny priestor - typ 3 SS, = 3 body

a) chraneny priestor poskytuje vysoky stupen odolnosti proti narusitelovi, ktory je vybaveny prenosnymi nastrojmi;
hranica chraneného priestoru vykazuje vysoky stupen odolnosti proti skrytému vniknutiu,

b) steny, podlahy a stropy chraneného priestoru zvlast pevnej stavebnej konstrukcie z plnych tehal hrubky najmenej
150 mm alebo z vystuzeného beténu hrabky najmenej 100 mm, alebo z iného stavebného materialu s porovnatel-
nymi vlastnostami podla normy,*)

c) dvere, uzavery a véetky ich stiéasti alebo mreze spinajuce poziadavky najmenej triedy odolnosti 3 podla normy,*)

d) okna a vsetky ich sucasti alebo mreze spinajuce poziadavky najmenej triedy odolnosti 3 podla normy,*)

e) ak osobitny predpis vylucuje pouzitie okien alebo mrezi uvedenych v pismene d), ochrana sa zabezpeci pouzitim
bezpecnostnej folie certifikovanej iradom a aktivnymi infracervenymi zavorami alebo mikrovlnnymi zavorami,
pripadne inymi obdobnymi zariadeniami, ktoré su sucastou elektrického zabezpecovacieho systému podla bodu
5.2.2.,

f) uzamykacie systémy mechanickych zabrannych prostriedkov zodpovedaju najmenej typu 3 podla bodu 2.2.2.,

g) ak sa spodny okraj okna alebo otvoru nachadza viac ako 5,5 m nad terénom a neda sa k nemu jednoducho prenik-
nut zo strechy, z bleskozvodov, odkvapovych rur, inych stavebnych prvkov, terénnych nerovnosti, zo stromov ale-
bo z inych stavieb, poziadavky uvedené v pismenach d) a e) sa nerealizuju.

2.1.3. Chraneny priestor — typ 2 SS, = 2 body

a) chraneny priestor poskytuje odolnost proti nasilnému prieniku, pri ktorom sa pouzije obmedzeny rozsah ru¢nych
nastrojov; hranica chraneného priestoru vykazuje vysoky stupen odolnosti proti skrytému vniknutiu,

b) steny, podlahy a stropy chraneného priestoru pevnej stavebnej konstrukcie z vystuZzeného betonu hrubky najme-
nej 75 mm alebo z iného stavebného materialu s porovnatelnymi vlastnostami podla normy,*)

c) dvere, uzavery a véetky ich stiéasti alebo mreze spinajuce poziadavky najmenej triedy odolnosti 2 podla normy,*)

d) okna a vSetky ich stiéasti alebo mreze splnajuce poziadavky najmene;j triedy odolnosti 2 podla normy;?) ak nie je
mozné toto opatrenie splnit, zasklenia sa chrania bezpec¢nostnou féliou certifikovanou tiradom alebo aktivnymi
infracervenymi zavorami, alebo mikrovinnymi zavorami, pripadne inymi obdobnymi zariadeniami, ktoré su su-
castou elektrického zabezpecovacieho systému podla bodu 5.2.2.,

e) uzamykacie systémy mechanickych zabrannych prostriedkov zodpovedaju najmenej typu 2 podla bodu 2.2.3.,

f) ak sa spodny okraj okna alebo otvoru nachadza viac ako 5,5 m nad terénom a neda sa k nemu jednoducho prenik-
nut zo strechy, z bleskozvodov, odkvapovych rur, inych stavebnych prvkov, terénnych nerovnosti, zo stromov ale-
bo z inych stavieb, poziadavky uvedené v pismene d) sa nerealizuju.

2.1.4. Chraneny priestor — typ 1 SS, = 1 bod

a) chraneny priestor mozno uzamykat; poskytuje odolnost proti fyzickému nasiliu a proti skrytému vniknutiu,

b) steny, podlahy a stropy chraneného priestoru lahkej stavebnej konstrukcie (napriklad z pérobeténu, sadrokarto-
nu, prieckovych tehal, drevotriesky, plastickych tvrdenych latok, profilového alebo vinitého plechu alebo z iného
stavebného materialu s porovnatelnymi vlastnostami),

¢) okna, dvere, uzavery a vsetky ich stucasti alebo mreze musia poskytnut rovnaky stupen odolnosti proti narusitelo-
vi ako zostavajuce casti hranice chraneného priestoru,

d) mechanické zabranné prostriedky, ktoré su otvaratelné, osadené uzamykacim systémom najviac typu 3 podla
bodu 2.2.2.,

e) ak je chraneny priestor urceny na ukladanie utajovanych skutoc¢nosti stupna utajenia Doverné alebo Tajné, po-
uzije sa uzamykaci systém najmenej typu 2 podla bodu 2.2.3.,

f) ak je chraneny priestor urceny na ukladanie utajovanych skuto¢nosti stupna utajenia Tajné, chraneny priestor sa
zabezpecuje certifikovanymi technickymi prostriedkami elektrického zabezpecovacieho systému, ktorého sposob
ochrany zodpoveda najmenej typu 2 podla bodu 5.2.2.,

g) v chranenom priestore sa nemo6zu ukladat utajované skutocénosti stupna utajenia Prisne tajné.
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2.2. Uzamykacie systémy uréené na uzamykanie chranenych priestorov

2.2.1. Uzamykaci systém - typ 4 SS, = 4 body

a) uzamykaci systém poskytuje vysoky stupen odolnosti proti odbornému a profesionalnemu vniknutiu, pri ktorom
sa vyuzivaju osobitne vyvinuté nastroje a technologie, ktoré su komer¢ne nedostupné,
b) uzamykaci systém a jeho sucasti splnajuce poziadavky najmenej triedy odolnosti 4 podla normy.*)

2.2.2. Uzamykaci systém - typ 3 SS, = 3 body

a) uzamykaci systém poskytuje vysoky stupen odolnosti proti odbornému a profesionalnemu vniknutiu, pri ktorom
sa vyuzivaju osobitne vyvinuté nastroje a technologie, ktoré st pre profesionalneho zamoénika komeréne dostup-
ne,

b) uzamykaci systém a jeho sticasti splnajiice poziadavky triedy odolnosti 3 podla normy.?

2.2.3. Uzamykaci systém - typ 2 SS, = 2 body

a) uzamykaci systém poskytuje odolnost proti zruénému narusitelovi, ktory ma obmedzeny rozsah nastrojov,
b) uzamykaci systém a jeho sucasti splnajuce poziadavky triedy odolnosti 2 podla normy.*)

2.2.4. Uzamykaci systém - typ 1 SS, = 1 bod

a) uzamykaci systém mozno uzamykat; poskytuje odolnost proti fyzickému nasiliu a skrytému vniknutiu,
b) specifikacia uzamykacieho systému a jeho sti¢asti sa uvedie v bezpeénostnej dokumentacii fyzickej bezpeénosti
a objektovej bezpecnosti.

3. OPATRENIA OCHRANY OBJEKTU

chraneného priestoru totozna s hranicou objektu, na zabezpecenie objektu platia ustanovenia uvedené v bode 2 a do
bodového ohodnotenia mozno zapoc¢itat len bodové ohodnotenie za chraneny priestor.

Na stanovenie bodového ohodnotenia objektu sa hodnoti iroven zabezpecenia hranice objektu do vysky 5,5 m nad
terénom. V odovodnenych pripadoch (napriklad ak sa chraneny priestor nachadza v prenajatych priestoroch) sa pre
potreby bodového ohodnotenia objektu moéze urcit hranica objektu nad 5,5 m nad terénom a hodnoti sa tiroven za-
bezpecenia celej hranice objektu.

Mechanickymi zabrannymi prostriedkami pouzivanymi na ochranu objektu stt uzamykacie systémy, dvere, mreZe,
bezpecnostné félie, okna a zasklenia.

AK nie je zabezpecena kontrola vstupu do objektu, S, = O bodov.

3.1. Objekt - typ 4 S, = 5 bodov

a) poskytuje vysoky stupen odolnosti proti nasilnému vniknutiu, tvoreny zvlast pevnou stavebnou konstrukciou
z vystuzeného betonu hrubky najmenej 150 mm alebo z plnych tehal hrubky najmenej 300 mm, alebo z iného sta-
vebného materialu s porovnatelnymi vlastnostami podla normy,*)

b) mechanické zabranné prostriedky poskytujuce rovnaky stupen odolnosti proti narusitelovi ako ostatné ¢asti hra-
nice objektu.
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3.2. Objekt - typ 3 S, = 3 body

a) poskytuje zvySeny stupen odolnosti proti nasilnému vniknutiu, tvoreny pevnou stavebnou konstrukciou z vystu-
zeného betonu hrubky najmenej 100 mm alebo z plnych tehal hrubky najmenej 150 mm, alebo z iného stavebného
materialu s porovnatelnymi vlastnostami podla normy,?)

b) mechanické zabranné prostriedky poskytujuice rovnaky stupen odolnosti proti narusitelovi ako ostatné ¢asti hra-
nice objektu.

3.3. Objekt - typ 2 S, = 2 body

a) poskytuje zakladny stupen odolnosti proti nasilnému vniknutiu, tvoreny stavebnou konstrukciou z vystuzeného
betonu hrubky najmenej 75 mm alebo z iného stavebného materialu s porovnatelnymi vlastnostami podla nor-
my,*)

b) mechanické zabranné prostriedky poskytujuce rovnaky stupen odolnosti proti narusitelovi ako ostatné ¢asti hra-
nice objektu.

3.4. Objekt - typ 1 S, =1 bod

a) poskytuje minimalny stupen odolnosti proti nasilnému vniknutiu, tvoreny lahkou stavebnou konstrukciou (na-
priklad z pérobeténu, prieckovych tehal, drevotriesky, plastickych tvrdenych latok, profilového alebo vinitého ple-
chu alebo z iného stavebného materialu s porovnatelnymi vlastnostami),

b) mechanické zabranné prostriedky poskytujuce rovnaky stupen odolnosti proti narusitelovi ako ostatné ¢asti hra-
nice objektu.

4. KONTROLA VSTUPOV, NAHODNE PREHLIADKY A REZIM NAVSTEV
4.1. Kontrola vstupu do chraneného priestoru alebo objektu

Kontrola vstupu je realizovana na vSetkych vstupoch do objektu alebo chraneného priestoru tak, aby vstup do
chraneného priestoru bol umozZneny iba v zmysle § 3 ods. 4 pism. b) alebo v zmysle § 3 ods. 5 pism. b), alebo v zmysle
§ 3 ods. 7 tejto vyhlasky. Kontrola vstupu sa vykonava elektronicky, elektromechanicky, fyzickou ochranou alebo
vlastnymi uréenymi zamestnancami. Sposob zabezpecenia kontroly vstupu musi byt uvedeny v bezpe¢nostnej doku-
mentacii. Do vypoctu celkového bodového ohodnotenia sa kontrola vstupu zaratuiva len raz.

Kontrola vstupu do chraneného priestoru kategorie Tajné alebo vy$sej musi splnat najmenej poziadavky uvedené
v Casti 4.1.3.

Ak je kontrola vstupu realizovana na zaklade vstupnych preukazov, preukazy obsahuja
a) poradové ¢islo alebo iné identifika¢né éislo,
b) fotografiu,
¢) identifikaciu podla tirovne osvedcéenia a irovne pristupu, napr. farebnym rozliSenim a pod.

Trvalé vstupné preukazy (identifika¢né prvky) umoznujtuce vstup do chraneného priestoru bez sprevadzania sa vy-
davaju osobam, ktoré
a) maju primeranu bezpecnostnu previerku,
b) spinaju podmienku vstupu na zaklade potreby oboznamenia sa na vykon svojich povinnosti alebo tloh.

Vstupné preukazy sa nosia stale a viditelne tak, aby sa dali osoby rozoznat a identifikovat, ak veduci nerozhodne
inak. Straty vstupnych preukazov sa hlasia poverenému bezpecnostnému zamestnancovi organizacie bezodkladne,
aby sa mohli prijat potrebné opatrenia. Vstupné preukazy by sa mali pravidelne menit kazdych 5 rokov alebo ak stra-
ty vydanych vstupnych preukazov st viac ako 5 %.

Osoba vykonavajuca upratovanie a osoba zabezpecujuca tdrzbu nesmie vstupovat do chraneného priestoru bez
sprievodu. Do chraneného priestoru triedy Il moze byt tejto osobe povoleny vstup bez sprievodu iba v pripade, ak ma
primerant bezpec¢nostnu previerku a su prijaté predbezné opatrenia proti nahliadnutiu, vypocutiu a skrytému odpo-
c¢uvaniu aj pri nevedomom vstupe tejto osoby do chraneného priestoru. Osobu zabezpecujucu udrzbu a opravu tech-
nickych prostriedkov a prostriedkov §ifrovej ochrany v chranenom priestore musi sprevadzat a kontrolovat oprav-
nena a odborne spdsobila osoba urcena veducim.
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4.1.1. Kontrola vstupu - typ 4 SS, = 4 body

a) kontrole vstupu zodpoveda automaticky elektricky systém kontroly vstupu vyzadujuci minimalny dohlad,

b) elektricky systém kontroly vstupu v kombinacii s priradenym jednozna¢nym personalnym identifikaénym ¢islom
(PIN) alebo biometrickym identifikaénym systémom spinajtici poziadavky triedy pristupu B a triedy rozpoznania 3
podla normy,®)

c¢) vystupny signal vyvedeny na stanoviSte staleho vykonu straznej sluzby alebo veducemu, pripadne nim urcenej
osobe,

d) kontrola vstupu doplnena pristupovou bariérou fyzicky zabranujucou neopravnenému vstupu (celoplosnou); ba-
riéra ma znemoznit opakovany pristup a zabezpecit rezim ,jedna transakcia - prechod jednej osoby*.

4.1.2. Kontrola vstupu - typ 3 SS, = 3 body

a) elektricky systém kontroly vstupu v kombinacii s priradenym jednozna¢nym personalnym identifika¢nym ¢islom
(PIN) alebo biometrickym identifikacnym systémom splnajuci poziadavky triedy pristupu B a triedy rozpoznania 3
podla normy.,®)

b) kontrola vstupu doplnena primeranou bariérou s dohladom.

4.1.3. Kontrola vstupu - typ 2 SS, = 2 body

a) kontrola vstupu na zaklade opravnenia na vstup podla jednoznaénych identifikaénych vstupnych preukazov s fo-
tografiou zabezpecovana prostrednictvom osoby vykonavajucej fyzicka ochranu alebo

b) elektricky systém kontroly vstupu splnajuci poziadavky triedy pristupu B a triedy rozpoznania 2 podla normy,?)
alebo

¢) kontrola vstupu zabezpecovana cez uzamykatelné dvere trvalo sluziacimi opravnenymi osobami s vyuzitim kame-
rového systému alebo videovratnika.

4.1.4. Kontrola vstupu - typ 1 SS, = 1 bod

a) kontrola vstupu tvorena uzamykatelnymi dverami umoziujuca pristup pomocou prideleného kluca, kédového
nastavenia alebo iného systému vydaného urc¢enym osobam,
b) kontrolu vstupu mozno pouzit len na vstupoch do chraneného priestoru kategorie Doverné alebo nizsej.

4.2. Nahodné prehliadky

4.2.1. Nahodné prehliadky realizované S$S,, =1 bod

St realizované nahodné vstupné a vystupné prehliadky uréené ako preventivny prvok proti neopravnenej manipu-
lacii s utajovanymi skuto¢nostami.

4.2.2. Nahodné prehliadky nerealizované S$S,, = 0 bodov

4.3. Rezim navstev

4.3.1. Navstevy sprevadzané SS, = 2 body

a) navstevy su sprevadzané pocas celého pobytu v objekte a chranenom priestore,

5 STN EN 50133-1, STN EN 50133-2-1, STN EN 50133-7 alebo uradom schvalené skusobné postupy pre autorizované osoby.
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b) ak navsteva navstivi viacej chranenych priestorov v objekte, odovzdava sa dalsej sprevadzajucej osobe vratane
sprievodného dokumentu (priepustky a pod.),

c) vedie sa evidencia tdajov o navstevach obsahujtica identifikaéné tdaje navstev (meno, priezvisko, titul a ¢islo ob-
c¢ianskeho preukazu alebo ¢islo sluZzobného preukazu, alebo c¢islo cestovného dokladu) a ¢asové udaje o navsteve;
pravidla sa stanovia v bezpecnostnej dokumentacii.

4.3.2. NavsStevy nesprevadzané, oznacené SS, = 1 bod

a) navstevy bez sprevadzania sa povoluju v objekte v pripade, ak nevstupuju do chraneného priestoru,

b) navsteva musi byt viditelne oznacena pocas celého pobytu v objekte,

¢) vedie sa evidencia adajov o navstevach obsahujuca identifikaéné tdaje navstev (meno, priezvisko, titul a ¢islo ob-
c¢ianskeho preukazu alebo ¢islo sluZzobného preukazu, alebo c¢islo cestovného dokladu) a ¢asové udaje o navsteve;
pravidla sa stanovia v bezpecnostnej dokumentacii.

4.3.3. NavStevy nesprevadzané SS, = 0 bodov

a) navstevy bez sprevadzania sa povoluju v objekte v pripade, ak nevstupuju do chraneného priestoru,
b) vedie sa evidencia idajov o navstevach (meno, priezvisko, titul a ¢islo obéianskeho preukazu alebo ¢islo sluzobné-
ho preukazu, alebo c¢islo cestovného dokladu); pravidla sa stanovia v bezpec¢nostnej dokumentacii.

5. FYZICKA OCHRANA A ELEKTRICKY ZABEZPECOVACI SYSTEM

5.1. Fyzicka ochrana

5.1.1. Fyzicka ochrana - typ 5 SS, = 5 bodov

a) fyzicka ochrana sa vykonava prislusnikmi ozbrojenych bezpeénostnych zborov alebo prislusnikmi ozbrojenych
zborov, alebo prislusnikmi ozbrojenych sil Slovenskej republiky,

b) fyzicka ochrana sa vykonava obchédzkami vnutri objektu; prva obchédzka sa vykonava bezprostredne po skonce-
ni pracovného ¢asu, pricom sa skontroluje uzatvorenie okien a dveri a zaroven sa identifikuje personal pracujuci
v chranenom priestore po skonceni pracovného casu,

¢) na stanovisti staleho vykonu sluzby fyzickej ochrany sa zabezpeci nepretrzita pritomnost najmenej jedného ¢lena
fyzickej ochrany.

5.1.2. Fyzicka ochrana - typ 4 SS, = 4 body

a) fyzicka ochrana sa vykonava prislusnikmi ozbrojenych bezpeénostnych zborov alebo prislusnikmi ozbrojenych
zborov, alebo prislusnikmi ozbrojenych sil Slovenskej republiky, alebo trvalo pritomnymi ozbrojenymi vlastnymi
zamestnancami,

b) fyzicka ochrana osobami sa vykonava obchédzkami vnutri objektu,

¢) na stanovisti staleho vykonu sluzby fyzickej ochrany sa zabezpeci nepretrzita pritomnost najmenej jedného ¢lena
fyzickej ochrany.

5.1.3. Fyzicka ochrana - typ 3 SS, = 3 body

a) fyzicka ochrana sa vykonava obchodzkami zvonku objektu,
b) na stanovisti staleho vykonu sluzby fyzickej ochrany sa zabezpeci nepretrzita pritomnost najmenej jedného ¢lena
fyzickej ochrany.
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5.1.4. Fyzicka ochrana - typ 2 SS, = 2 body

a) fyzicka ochrana nevyzaduje obch6dzky, vykonava sa spésobom miestnej ochrany s vyuzitim nepretrzite pritom-
nych osob,

b) v pripade potreby sa privola pomoc osobami zabezpecujucimi fyzicka ochranu, napriklad sa privola pomoc pri-
slusnikov ozbrojenych zloziek, zamestnancov sukromnych bezpecnostnych sluzieb alebo vySkolenych zamest-
nancov prevadzkovatela objektu.

5.1.5. Fyzicka ochrana - typ 1

SS, = 1 bod

Fyzicka ochrana je zabezpecena kontrolou hranice objektu predovSetkym mimo normalneho pracovného c¢asu,
v noci a pocas dni pracovného volna a pracovného pokoja.

5.2. Elektricky zabezpecovaci systém

5.2.1. Technicka droven prostriedkov EZS

Technicka uroven prostriedkov EZS je dana najnizSim typom pouzitych technickych prostriedkov EZS.

5.2.1.1. Technicka tdroven prostriedkov EZS - typ 4 SS,, = 4 body

Prvky EZS spinajuce poziadavky pre stupen zabezpecenia 4 ,vysoké riziko* podla normy.°)

5.2.1.2. Technicka drovei prostriedkov EZS - typ 3 SS,, = 3 body

Prvky EZS spinajuce poziadavky pre stupen zabezpecenia 3 ,stredné az vysoké riziko* podla normy.°)

5.2.1.3. Technicka aroven prostriedkov EZS - typ 2 SS,, = 2 body

Prvky EZS spinajuce poziadavky pre stupen zabezpecenia 2 ,nizke az stredné riziko* podla normy.°)

5.2.1.4. Technicka aroven prostriedkov EZS - typ 1 SS,, = 1 bod

Prvky EZS spinajuce poziadavky pre stupen zabezpecenia 1 ,nizke riziko* podla normy.°)
5.2.2. Sposob ochrany prostriedkami EZS

Kamerova zostava v ramci uzatvoreného j[elevizneho okruhu (dalej len ,kamerova zostava“) pouzita na ochranu ob-
jektu alebo chraneného priestoru musi splnat poziadavky normy.”) Vystupny televizny signal kamerovej zostavy je
vyvedeny na stanoviste staleho vykonu sluzby fyzickej ochrany alebo vediicemu, pripadne nim urcenej osobe a za-

znamenava sa a archivuje najmenej pat kalendarnych dni.
a) kamery,

b) riadiace jednotky,

¢) vystupné jednotky (monitory).

Komponenty prostriedkov kamerovej zostavy podliehajace certifikacii su

% STNEN 50131-1, STNEN 50131-1 Zmena Z1, STN EN 50131-6, STN 33 4590-1, STN 33 4590-2, STN 33 4590-3, STN 33 4590-4, STN 33
4590-5, STN 33 4590-6, STN 33 4590-7, STN 33 4590-8 alebo tiradom schvalené skaSobné postupy pre autorizované osoby.

7) STN EN 50132-2-1, STN EN 50132-4-1, STN EN 50132-5, STN EN 50132-7 alebo tiradom schvalené skusobné postupy pre autorizované
osoby.
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Kamerova zostava monitorujuca vstup do chranenych priestorov sluzi ako podporné opatrenie a inStaluje sa na
ucely identifikacie os6b podla normy.”)

Ovladanie EZS v chranenom priestore musi byt nezavislé od ovladania systému v ostatnych chranenych priesto-
roch alebo inych priestoroch. Vystupny poplachovy signal EZS je vyvedeny na stanoviste staleho vykonu sluzby fyzic-
kej ochrany alebo veducemu, pripadne nim urcenej osobe. Osoby vykonavajuce fyzicka ochranu alebo veduci, pri-
padne nim uréena osoba musia mat moznost privolania zasahovej jednotky, pricom odporacany reakény cas pre
zasahovi jednotku je do piatich mintut. Reakény ¢as zasahovej jednotky pre chranené priestory kategorie Tajné alebo
vySSej sa preveruje najmenej raz rocne.

5.2.2.1. EZS - typ 4 SS,, = 4 body

a) EZS zabezpecujuci priestorovu a plnu plastova ochranu chraneného priestoru, pricom plna plastova ochrana sa
realizuje detekciou otvorenia okien, dveri, uzaverov otvorov chraneného priestoru a detekciou destrukcie sklenej
vyplne mechanickych zabrannych prostriedkov,

b) tiesnovy systém spliujuci poziadavky normy,®)

¢) predmetova ochrana uschovnych objektov,

d) inStalovana kamerova zostava monitorujtica vstup do chraneného priestoru, pricom systém EZS a kamerova zo-
stava maju byt od seba navzajom funkéne nezavislé,

e) ak je vchranenom priestore trvalo pritomna opravnena osoba a je nainStalovany tiesnovy systém v zmysle pisme-
na b), bodové ohodnotenie SS, = 4 body.

5.2.2.2. EZS - typ 3 SS,, = 3 body

a) EZS zabezpecujuci priestorova a plnua plastova ochranu chraneného priestoru, pricom plna plastova ochrana sa
realizuje detekciou otvorenia okien, dveri, uzaverov otvorov chraneného priestoru a detekciou destrukcie sklenej
vyplne mechanickych zabrannych prostriedkov,

b) tiesnovy systém spliujuci poziadavky normy.®)

5.2.2.3. EZS - typ 2 SS,, = 2 body

a) EZS zabezpecujuci priestorovi ochranu chraneného priestoru a plastovii ochranu realizovanu formou zabezpece-
nia okien, dveri a uzaverov otvorov chraneného priestoru,

b) ak sa spodny okraj okna alebo otvoru nachadza nad tirovinou 5,5 m od terénu a neda sa k nemu jednoducho pre-
niknut zo strechy, z bleskozvodov, odkvapovych rar alebo inych stavebnych prvkov, terénnych nerovnosti, stro-
mov alebo z inych stavieb, nepozaduje sa priestorova ochrana alebo plastova ochrana uvedena v pismene a).

5.2.2.4. EZS - typ 1 SS,, = 1 bod

a) EZS zabezpecujuci priestorova ochranu chraneného priestoru,
b) vystupny poplachovy signal EZS moze byt vyvedeny aj prostrednictvom akustického hlasic¢a tak, aby bola signali-
zacia pozorovatelna z verejne pristupnych miest.

6. OPATRENIA VONKAJSEJ OCHRANY

VonkajSia ochrana objektu sa vykonava ako komplexny systém opatreni na ochranu hranice objektu, vstupov do
objektu, nudzovych vychodov z objektu a uzaverov otvorov.

6.1. Bariéry

Bariéry po celom obvode hranice objektu sluzia na zamedzenie volného pristupu k objektu.

8 STN EN 50134-1 alebo uradom schvalené skasobné postupy pre autorizované osoby.
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6.1.1. Bariéra - typ 5 S$S,, = 5 bodov

a) najmensia celkova vyska bariéry 2 500 mm,

b) horna ¢ast bariéry opatrena obojstrannymi Sikmymi vzperami vy¢nievajicimi obojstranne pod uhlom 45° s dizkou
najmenej 400 mm, doplnenymi drotom s ocelovymi hrotmi po celej dizke,

c) bariéra doplnena zabranou proti podhrabaniu,

d) bariéra doplnena perimetrickym detekénym systémom a kamerovou zostavou,

e) medzi bariérou a hranicou objektu ponechany 25-metrovy kontrolovatelny priestor.

6.1.2. Bariéra - typ 4 SS,, = 4 body

a) najmensia celkova vyska bariéry 2 500 mm,

b) horna ¢ast bariéry opatrena obojstrannymi Sikmymi vzperami vyénievajucimi obojstranne pod uhlom 45° s dizkou
najmenej 400 mm, doplnenymi drotom s ocelovymi hrotmi po celej dizke,

¢) bariéra doplnena zabranou proti podhrabaniu,

d) bariéra doplnena perimetrickym detekénym systémom alebo kamerovou zostavou,

e) medzi bariérou a hranicou objektu ponechany 25-metrovy kontrolovatelny priestor.

6.1.3. Bariéra - typ 3 SS,, = 3 body

a) najmensia celkova vyska bariéry 2 150 mm, horna a spodna ¢ast bariéry zabezpecujtuca ochranu proti prekonaniu
prelezenim alebo podlezenim,

b) medzi bariérou a hranicou objektu ponechany kontrolovatelny priestor,

c¢) bariéra doplnena perimetrickym detekénym systémom alebo kamerovou zostavou.

6.1.4. Bariéra - typ 2 SS,, = 2 body

a) najmensia celkova vysSka bariéry 1 800 mm vytvarajuca prekazku proti pokusu o prekonanie prelezenim a proti
prieniku prielomom,
b) medzi bariérou a hranicou objektu ponechany kontrolovatelny priestor.

6.1.5. Bariéra - typ 1 SS = 1 bod

10

Ostatné typy bariér, napriklad vonkajsi plast budovy. Ak je bariéra po celom obvode totozna s hranicou objektu,
SS,, = 0 bodov.

6.2. Kontrola vstupu na vstupoch bariéry

6.2.1. Kontrola vstupu realizovana na vSetkych vstupoch SS,=1

Kontrola vstupu na vstupoch bariéry realizovana podla bodu 4.1. Sposob zabezpecenia kontroly vstupu sa uvedie
v bezpecnostnej dokumentacii fyzickej bezpecnosti a objektovej bezpecénosti.

6.2.2. Kontrola vstupu nerealizovana na v§etkych vstupoch SS,=0

6.3. Perimetricky detekény systém

Perimetricky detekény systém je pouzity na zvySenie iirovne vonkajsej ochrany a moze byt nainstalovany skryte
alebo viditelne ako prvok s odradzujucim uéinkom.
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6.3.1. Perimetricky detekény systém realizovany SS. .= 1 bod

13

Vystupny signal z perimetrického detekéného systému je vyvedeny na stanoviste staleho vykonu sluzby fyzickej
ochrany alebo veducemu, pripadne nim uréenej osobe. PretoZe perimetricky detekény systém je nachylny k faloSnym
poplachovym stavom, odporica sa doplnit ho o dalsi kontrolny systém, napr. o kamerovu zostavu, ktorého bodové
ohodnotenie sa zarata zvlast.

6.3.2. Perimetricky detekény systém nerealizovany SS,, = 0 bodov
6.4. Bezpec¢nostné osvetlenie
6.4.1. Bezpecnostné osvetlenie realizované SS,, = 1 bod

Bezpecnostné osvetlenie je inStalované ako podpora vonkaj$ej ochrany s odradzujtucim t¢inkom proti potencialne-
mu narusitelovi.

6.4.2. Bezpecnostné osvetlenie nerealizované SS,, = 0 bodov

6.5. Kamerova zostava

6.5.1. Kamerova zostava realizovana SS 1 bod

15

Kamerova zostava spinajiica poziadavky uvedené v bode 5.2.2. Kamerova zostava je instalovana na tucely rozpoz-
navania alebo detekcie osob podla normy.”) Ak je kamerova zostava pouzita na vonkajsiu ochranu hranice objektu
a hranica objektu nie je totozna s hranicou chraneného priestoru, nepodlieha certifikacii.

6.5.2. Kamerova zostava nerealizovana SS . = 0 bodov

15

7. ZARIADENIA NA DETEKCIU LATOK A PREDMETOV

a) zariadenia na detekciu latok a predmetov sluziace na detekciu kovov sa umiestnuju v miestach vstupu do objektu
alebo chraneného priestoru; zabezpecuju rozliSenie kovovych predmetov a detekovanie tych kovovych predmetov,
ktorych vnasanie do chranenych priestorov je zakazané,

b) detektory sa umiestiiuju tak, aby boli pod priamym dohladom poverenych osob,

c) detektory musia spinat podmienky tiradom schvalenych skusobnych postupov pre autorizované osoby.

8. ZARIADENIA FYZICKEHO NICENIA NOSICOV INFORMACII

Na fyzické ni¢enie magnetickych nosicov informacii, ako su diskety, kompaktné disky, magnetické pasky, paméato-
vé ¢ipy a pevné disky sa pouzivaju certifikované zariadenia uréené vyrobcom vyhradne na ni¢enie uvedenych nosicov
udajov.

8.1. Zariadenie fyzického nic¢enia nosiéov informacii - typ 4 bez bodového ohodnotenia
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a) zariadenie fyzického nic¢enia nosi¢ov informacii uréené na ni¢enie nosic¢ov utajovanych informacii vsetkych stup-
nov utajenia,

b) zariadenie fyzického ni¢enia nosicov informacii spinajtice poziadavky stupna bezpecnosti 5 podla normy,°)

¢) zariadenie fyzického nic¢enia nosicov informacii uréené na ni¢enie nosic¢ov utajovanych informacii v§etkych stup-
nov utajenia postapenych Slovenskej republike cudzou mocou.

8.2. Zariadenie fyzického ni¢enia nosicéov informacii - typ 3 bez bodového ohodnotenia

a) zariadenie fyzického nic¢enia nosi¢ov informacii uréené na ni¢enie nosi¢ov utajovanych informacii stupna Tajné
alebo nizsieho,

b) zariadenie fyzického ni¢enia nosicov informacii spinajtice poziadavky stupna bezpecnosti 4 podla normy,°)

¢) zariadenim fyzického ni¢enia nosicov informacii mozno nicit magnetické nosice informacii, ako su diskety, kom-
paktné disky a podobné média vSetkych stupnov utajenia,

d) zariadenie fyzického ni¢enia nosi¢ov informacii mozno pouzit na ni¢enie nosic¢ov utajovanych informacii vsetkych
stupnov utajenia postupenych Slovenskej republike cudzou mocou.

8.3. Zariadenie fyzického nicenia nosic¢ov informacii - typ 2 bez bodového ohodnotenia

a) zariadenie fyzického ni¢enia nosic¢ov informacii uréené na nicenie nosicov utajovanych informacii stupna Doverné
alebo nizsieho,

b) zariadenie fyzického nicenia nosic¢ov informacii spinajtice poziadavky stupnia bezpec¢nosti 3 podla normy,°)

¢) zariadenie fyzického nicenia nosicov informéacii nemozno pouzit na ni¢enie nosicov utajovanych informacii postua-
penych Slovenskej republike cudzou mocou.

8.4. Zariadenie fyzického nic¢enia nosicéov informacii - typ 1 bez bodového ohodnotenia

a) zariadenie fyzického ni¢enia nosic¢ov informacii uréené na ni¢enie nosicov utajovanych informacii stupna Vyhra-
dene,

b) zariadenie fyzického ni¢enia nosicov informacii spifnajiice poziadavky stupna bezpe¢nosti 2 podla normy,”)

c¢) zariadenie fyzického ni¢enia nosic¢ov informacii nemozno pouzit na ni¢enie nosicov utajovanych informacii postua-
penych Slovenskej republike cudzou mocou.

9. OCHRANA ROKOVACICH MIESTNOSTI PROTI ODPOCUVANIU UTAJOVANYCH SKUTOCNOSTI

Pasivnym odpoc¢uvanim utajovanych skutoc¢nosti je tiinik utajovanych informacii priamym odpoc¢tavanim a pria-
mym pozorovanim cez plast alebo technické otvory plasta rokovacej miestnosti. Aktivnym odpocéuvanim utajovanych
skuto¢nosti je tinik utajovanych informacii prostrednictvom implantovanych zariadeni.

Rokovacia miestnost, v ktorej sa prerokuvaju utajované skutoc¢nosti, sa

a) vybavuje minimalnym mnozZstvom zariadeni a nabytku, ktoré sa eviduju (vratane typu a sériového alebo inventar-
neho c¢isla),

b) zabezpeci tak, Ze sa z nej vylucia vSetky technické, zaznamové a komunikacéné prostriedky (telefony, faxy, televizo-
ry, radia, videorekordéry, pocitace, monitory a pod.), ktoré nie si nevyhnutne potrebné na pracu s utajovanymi
skutoénostami; pri prostriedkoch nevyhnutne potrebnych na zabezpecenie ¢innosti musia byt vykonané opatre-
nia na zabranenie neopravnenej manipulacie s nimi,

c) zabezpeci tak, Ze sa v nej nenachadzaju zasuvky umoznujuce pripojenie do komunikaénych alebo do informa¢-
nych systémov.

9.1. Rezimové opatrenia

Rezimovymi opatreniami sa zabezpeci, aby do rokovacej miestnosti bez sprievodu vstupovali len opravnené osoby.
Vsetky ostatné osoby, ako aj osoba vykonavajuca upratovanie a osoba zabezpecujuca udrzbu musia byt sprevadzané

9) STN 369510-1 alebo uradom schvalené skusobné postupy pre autorizované osoby.
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pocas celého pobytu v rokovacej miestnosti. Veducim urcena opravnena osoba bude zodpovedna za pripravu, reali-
zaciu rokovania a za dodrzanie rezimovych opatreni.

Rezimové opatrenia stanovia

a) jasné vymedzenie hranice rokovacej miestnosti,

b) sposob a podmienky vstupu a pohybu osob,

c) sposob zabezpecéenia kontroly a identifikacie vstupujucich oséb a spésob evidencie a archivacie idajov o osobach
zucastnenych na rokovani,

d) sposob a podmienky ochrany rokovacej miestnosti poc¢as rokovania a pri preruSeni rokovania,

e) sposob a podmienky ochrany utajovanych skutoénosti pocas prestavok v rokovani,

f) opatrenia proti pozorovaniu a odpoc¢uvaniu,

g) spésob a podmienky ochrany rokovacej miestnosti po skonceni rokovania; v ¢ase, ked' v nej neprebieha rokovanie,
musi byt uzamknuta a kontrolovana,

h) spdsob a podmienky uzamykania a ochrany priestoru,

i) dalsie podmienky ochrany rokovacej miestnosti.

9.2. Technické bezpecnostné prehliadky

Technickymi bezpecnostnymi prehliadkami sa overuje, ¢i miestnosti, ako ajnabytok a zariadenie miestnosti neob-
sahuju implantované odpocuvacie zariadenia. Technické bezpecnostné prehliadky sa vykonavaju v pravidelnych in-
tervaloch (najmenej raz rocne) a po kazdej rekonsStrukcii miestnosti, po neopravnenom vstupe alebo podozreni ne-
opravneného vstupu, po vstupe osoby vykonavajucej udrzbu, pokial nejde o vlastnu preverenu osobu. Osoba
vykonavajuca technickti bezpeénostnui prehliadku musi byt primerane preverena. O priebehu technickej bezpec-
nostnej prehliadky sa vypracuje sprava obsahujtca vysledky merani a vysledok technickej bezpec¢nostnej prehliad-
ky; sprava sa priklada k bezpecnostnej dokumentacii fyzickej bezpecnosti a objektovej bezpecnosti.

9.3. Dalsie opatrenia

Rokovacia miestnost, v ktorej sa prerokuvaju utajované skutoc¢nosti, musi byt vybavena

a) akustickym generatorom Sumu,

b) meniémi umiestnenymi na stavebnych prvkoch priestoru, napr. piezoelektrickymi meni¢mi umiestnenymina me-
chanickych zabrannych prostriedkoch uréenych v § 4 ods. 1 pism. f) a g) tejto vyhlasky, elektroakustickymi menic-
mi a pod.

10. FYZICKA BEZPECNOST A OBJEKTOVA BEZPECNOST OBJEKTOV A CHRANENYCH PRIESTOROV,
V KTORYCH SA NACHADZAJU TECHNICKE PROSTRIEDKY A PROSTRIEDKY A SYSTEMY SIFROVEJ
OCHRANY INFORMACII

Priestor, v ktorom sa nachadzaju riadiace prvky komunikaénych a informacénych systémov technickych
prostriedkov'®) (servery, riadiace prvky pocitacovej siete, riadiace komunikaéné prvky) a distribu¢né prvky systémov
sifrovej ochrany informacii podla osobitného predpisu'') (centrum evidencie, manipulacie a distribucie sifrovych ma-
terialov), uréeny na manipulaciu s utajovanymi skuto¢nostami stupna utajenia Tajné a vys$sieho postupenymi Slo-
venskej republike cudzou mocou sa
a) urcuje ako chraneny priestor triedy I podla § 3 ods. 4 tejto vyhlasky,

b) skontroluje po skonceni pracovného ¢asu urc¢enym zamestnancom,
c) vybavuje elektrickou poziarnou signalizaciou, elektrickym zabezpecovacim systémom, kontrolou vstupu, zariade-
niami na meranie teploty a vlhkosti vzduchu, zaloZnym napajacim zdrojom a detektormi zaplavenia.

Vsetky kodové nastavenia mechanickych zabrannych prostriedkov a technickych zabezpecovacich prostriedkov
sa menia najmenej kazdych Sest mesiacov.

Ak su ulozené informacie sifrované a je realizovana identifikacia a autentizacia uzivatela, tieto opatrenia sa pova-
zuju za ekvivalent ischovného objektu spolu so zamkom tschovného objektu.

Priestory na umiestnenie technickych prostriedkov a prostriedkov Sifrovej ochrany informacii sa zabezpecuju proti
uniku utajovanych skutocnosti neziaducim elektromagnetickym vyzarovanim podla osobitnych predpisov.'?)

19) Vyhlaska Narodného bezpecnostného tradu ¢. 339/2004 Z. z. o bezpecnosti technickych prostriedkov.
1) Vyhlaska Narodného bezpecnostného uradu ¢. 340/2004 Z. z., ktorou sa ustanovuju podrobnosti o Sifrovej ochrane informacii.
12) § 70 ods. 1 pism. c¢) bod 15 zakona ¢. 215/2004 Z. z.
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11. BODOVE OHODNOTENIE PRVKOV FYZICKEJ BEZPECNOSTI A OBJEKTOVEJ BEZPECNOSTI

11.1. Ukladanie utajovanych skutoc¢nosti

Uschovné objekty (bod 1.1.)

Klasifikacia tischovnych objektov Bodové ohodnotenie SS, Bezpecnostné Standardy
Typ 4 4 body Bod 1.1.1.
Typ 3 3 body Bod 1.1.2.
Typ 2 2 body Bod 1.1.3.
Typ 1 1 bod Bod 1.1.4.

ZamkKky uschovnych objektov (bod 1.2.)

Klasifikacia zamkov Bodové ohodnotenie SS, Bezpecnostné Standardy
uschovnych objektov

Typ 4 4 body Bod 1.2.1.

Typ 3 3 body Bod 1.2.2.

Typ 2 2 body Bod 1.2.3.

Typ 1 1 bod Bod 1.2.4.

Celkové hodnotenie iischovného objektu a jeho zamku: S, = SS, x SS,

11.2. Opatrenia ochrany chraneného priestoru

Chraneny priestor (bod 2.1.)

Klasifikacia chraneného priestoru Bodové ohodnotenie SS, Bezpecnostné Standardy
Typ 4 4 body Bod 2.1.1.
Typ 3 3 body Bod 2.1.2.
Typ 2 2 body Bod 2.1.3.
Typ 1 1 bod Bod 2.1.4.

Uzamykacie systémy urcené na uzamykanie chranenych priestorov (bod 2.2.)

Klasifikacia uzamykacich systé- Bodové ohodnotenie SS, Bezpecnostné Standardy
mov
Typ 4 4 body Bod 2.2.1.
Typ 3 3 body Bod 2.2.2.
Typ 2 2 body Bod 2.2.3.
Typ 1 1 bod Bod 2.2.4.

Celkové hodnotenie ochrany chraneného priestoru: §, = S§, + S,
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11.3. Opatrenia ochrany objektu

Objekt (bod 3)

Klasifikacia objektu Bodové ohodnotenie S, Bezpecénostné Standardy
Typ 4 5 bodov Bod 3.1.
Typ 3 3 body Bod 3.2.
Typ 2 2 body Bod 3.3.
Typ 1 1 bod Bod 3.4.

Celkové hodnotenie objektu: S, = 5, 3, 2 alebo 1

11.4. Kontrola vstupov a rezim navstev

Kontrola vstupov do chraneného priestoru alebo objektu (bod 4.1.)

Klasifikacia zabezpecenia vstupov Bodové ohodnotenie SS Bezpecnostné Standardy
do objektu a chraneného priestoru

Typ 4 4 body Bod 4.1.1.

Typ 3 3 body Bod 4.1.2.

Typ 2 2 body Bod 4.1.3.

Typ 1 1 bod Bod 4.1.4.

Rezim navstev v objekte (bod 4.3.)

Klasifikacia rezimu navstev Bodové ohodnotenie SS, Bezpecnostné Standardy
Navstevy sprevadzané 2 body Bod 4.3.1.
Navstevy nesprevadzané, oznacené 1 bod Bod 4.3.2.
Navstevy nesprevadzané 0 bodov Bod 4.3.3.

Celkové hodnotenie kontroly vstupov a rezimu navstev: S, = S, + SS,

11.5. Fyzicka ochrana a elektricky zabezpecovaci systém

Fyzicka ochrana (bod 5.1.)

Klasifikacia fyzickej ochrany Bodové ohodnotenie SS, Bezpec¢nostné Standardy
Typ 5 5 bodov Bod 5.1.1.
Typ 4 4 body Bod 5.1.2.
Typ 3 3 body Bod 5.1.3.
Typ 2 2 body Bod 5.1.4.
Typ 1 1 bod Bod 5.1.5.

Elektricky zabezpecovaci systém (bod 5.2.)
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Technicka troven prostriedkov EZS (bod 5.2.1.)

Klasifikacia technickej irovne Bodové ohodnotenie SS,, Bezpecnostné Standardy
prostriedkov EZS
Typ 4 4 body Bod 5.2.1.1.
Typ 3 3 body Bod 5.2.1.2.
Typ 2 2 body Bod 5.2.1.3.
Typ 1 1 bod Bod 5.2.1.4.

Sposob ochrany prostriedkami EZS (bod 5.2.2.)

Klasifikacia sposobu ochrany Bodové ohodnotenie SS,, Bezpecnostné Standardy
prostriedkami EZS
Typ 4 4 body Bod 5.2.2.1.
Typ 3 3 body Bod 5.2.2.2.
Typ 2 2 body Bod 5.2.2.3.
Typ 1 1 bod Bod 5.2.2.4.

SS, = (SS,, + SS,,) x K/2,

kde K je inStala¢ny koeficient, ktory sa stanovi takto:

K = SS,, / CHP,

kde CHP je bodova hodnota dana kategoriou chraneného priestoru takto:

Kategoria chraneného priestoru

Bodova hodnota CHP

~Prisne tajné” 4 body
~Tajné* 3 body
,Doverné* 2 body
~Vyhradené* 1 bod

Medzivysledok SS, sa zaokruhluje na celé ¢islo. Najvy$sia hodnota, ktortt méze SS, nadobudnit, je 4 body.

Celkové hodnotenie fyzickej ochrany a elektrického zabezpecovacieho systému: S, =SS, + SS_

11.6. Opatrenia vonkajSej ochrany

Bariéry (bod 6.1.)

Klasifikacia bariér Bodové ohodnotenie SS | Bezpecnostné standardy
Typ 5 5 bodov Bod 6.1.1.
Typ 4 4 body Bod 6.1.2.
Typ 3 3 body Bod 6.1.3.
Typ 2 2 body Bod 6.1.4.
Typ 1 1 bod Bod 6.1.5.

Kontrola vstupu v pristupovych bodoch bariéry (bod 6.2.)

Klasifikacia kontroly vstupu
v pristupovych bodoch bariéry

Ohodnotenie SS |

Bezpecnostné Standardy

Realizovana

1

Bod 6.2.1.

Nerealizovana

0

Bod 6.2.2.
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Nahodné vstupné a vystupné prehliadky (bod 4.2.)

Klasifikacia nahodnych prehliadok

Bodové ohodnotenie SS,

Bezpecnostné Standardy

Vykonavané

1 bod

Bod 4.2.1.

Nevykonavané

0 bodov

Bod 4.2.2.

Perimetricky detekény systém (bod 6.3.)

Klasifikacia perimetrického
detek¢éného systému

Bodové ohodnotenie SS

Bezpecnostné Standardy

Realizovany

1 bod

Bod 6.3.1.

Nerealizovany

0 bodov

Bod 6.3.2.

Bezpecnostné osvetlenie (bod 6.4.)

Klasifikacia
bezpecnostného osvetlenia

Bodové ohodnotenie SS,,

Bezpecnostné Standardy

Realizované

1 bod

Bod 6.4.1.

Nerealizované

0 bodov

Bod 6.4.2.

Kamerova zostava (bod 6.5.)

Klasifikacia kamerovej zostavy

Bodové ohodnotenie SS .

Bezpecnostné Standardy

Realizovana

1 bod

Bod 6.5.1.

Nerealizovana

0 bodov

Bod 6.5.2.

Celkové hodnotenie opatreni vonkajSej ochrany: S, = (SS, ) x §S,)) + SS , + §S,, + SS , + SS |

12. MINIMALNE POZADOVANE HODNOTY OHODNOTENIA OPATRENI FYZICKEJ BEZPECNOSTI A OB-

JEKTOVEJ BEZPECNOSTI

12.1. Minimélne poZadované hodnoty ohodnotenia opatreni fyzickej bezpec¢nosti a objektovej bezpecnosti

priestorov uréenych na ukladanie utajovanych skutoénosti

Priestor uréeny na ukladanie utajovanych Miera rizika

skutocnosti kategorie ,,PT* Mala Stredna Velka
Povinné: (S,)) + (S,) + (S,) 10 11 13
Povinné: (S,) + (S,)* 6 7 7
Nepovinné: (S, a zvySenie opatreni S, az S,) 5 6 6
Celkovy vysledok 21 24 26
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Priestor urceny na ukladanie utajovanych

Miera rizika

skutocnosti kategorie ,, T Mala Stredna Velka
Povinné: (S)) + (S,) + (S,) 8 9 10
Povinné: (S,) + (S,)** 4 5 5
Nepovinné: (S, a zvySenie opatreni S, az S,) 5 6 6
Celkovy vysledok 17 20 21
Priestor uréeny na ukladanie utajovanych Miera rizika

skutocnosti kategorie ,,D“ Mala Stredna Velka
Povinné: (S)) + (S,) + (S,) 7 8 10
Povinné: (S,) + (S,) 3 4 4
Nepovinné: (S; a zvySenie opatreni S, az S) 2 4 3
Celkovy vysledok 12 16 17
Priestor uréeny na ukladanie utajovanych Miera rizika

skutoénosti kategoérie ,V* Mala Stredna Velka
Povinné: (S)) + (S,) + (S,) 3 3 3
Nepovinné: (S, + S, + S, a zvySenie opatreni S, az S,) 0 1 2
Celkovy vysledok 3 4 5

Poznamky:
* hodnota S, musi dosiahnut aspon 4 body,
** hodnota S, musi dosiahnut aspon 3 body,

- len jedna z hodnot S, S, alebo S, sa méZe rovnat nule; ak S, = 0 bodov, potom musi byt chraneny priestor uréeny na volné ukladanie

utajovanych skutocnosti a zabezpeceny podla bodu 2.1.1.

12.2. Minimalne poZadované hodnoty ohodnotenia opatreni fyzickej bezpeénosti a objektovej bezpeénosti
priestorov urécenych na ukladanie utajovanych skutocénosti postipenych Slovenskej republike cudzou

mocou

Bezpecnostné opatrenia

Bodové ohodnotenie opatreni

pre jednotlivé stupne utajovanych skuto¢nosti

~PT* T D
Povinné: (S)) + (S,) + (S,) 22 11 10
Povinné: (S,) + (S,) 7* 5%* 4
Nepovinné: (S, a zvySenie opatreni S, az S,) 6 6 3
Celkovy vysledok 35 22 17

Poznamky:

* kazda z hodnot SS; a SS; musi dosiahnut aspon 2 body a fyzicka ochrana je realizovana v zmysle § 9 vyhlasky,
** kazda z hodnoét SS; a SS; musi dosiahnut aspon 1 bod a fyzicka ochrana je realizovana v zmysle § 9 vyhlasky,

- len jedna z hodnot S|, S, alebo S, sa méze rovnat nule; ak S, = 0 bodov, potom musi byt chraneny priestor uréeny na volné ukladanie

utajovanych skutoc¢nosti a zabezpeceny podla bodu 2.1.1.
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12.3. Minimalne poZadované hodnoty ohodnotenia opatreni fyzickej bezpeénosti a objektovej bezpeénosti
chranenych priestorov uréenych na manipulaciu s utajovanymi skutoénostami alebo na ich ukladanie

na technickych prostriedkoch

Chraneny priestor kategérie ,,PT* » Miera riz‘ika »

Mala Stredna Velka
Povinné: (S,) + (S,) 6 6 7
Povinné: (S, + (S,)* 6 7 7
Nepovinné: (S, a zvySenie opatreni S, az S,) 3 4 4
Celkovy vysledok 15 17 18

Chraneny priestor kategérie , T* 5 Miera riz?ka "

Mala Stredna Velka
Povinné: (S,) + (S,) 5 5 6
Povinné: (S,) + (S,)** 4 5 5
Nepovinné: (S, a zvySenie opatreni S, az S,) 3 4 4
Celkovy vysledok 12 14 15

Chraneny priestor kategérie ,D“ » Miera riz‘ika »

Mala Stredna Velka
Povinné: (S,) + (S,) 4 4 5
Povinné: (S,) + (S,)*** 2 3 3
Nepovinné: (S, a zvySenie opatreni S, az S,) 2 3 3
Celkovy vysledok 8 10 11

Chraneny priestor kategorie , V* » Miera riz‘ika »

Mala Stredna Velka
Povinné: (S,) + (S,) 3 3 3
Nepovinné: (S, + S, + S, a zvySenie opatreni S, a S,) 0 1 2
Celkovy vysledok 3 4 5

Poznamky:
* hodnota S; musi dosiahnut aspon 4 body,
** hodnota S; musi dosiahnut aspon 3 body,

*** hodnota SS; musi dosiahnut aspon 1 bod,
- hodnota S, sa nemoze rovnat nule.

13. TABULKA BODOVEHO OHODNOTENIA BEZPECNOSTNYCH OPATRENI V CHRANENOM PRIESTORE

Do tabulky sa vypliuje bodové ohodnotenie jednotlivych konkrétnych bezpecnostnych opatreni podla opisu v bo-
doch 1 aZ 11 bezpecénostného Standardu. Ak su jednotlivé opatrenia v zmysle tychto bodov bez bodového ohodnote-
nia, uvadzaju sa oddelene v prilohe tabulky. Tabulka sa vyplnuje pre kazdy chraneny priestor zvlast.

Zahlavie tabulky obsahuje tieto udaje:
a) nazov chraneného priestoru,
b) kategoria a trieda chraneného priestoru,
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¢) ucel, na ktory ma chraneny priestor sluzit (ulozna, rokovacia miestnost a pod.).

BEZPECNOSTNE OPATRENIE TYP BODOVE OHODNOTENIE
Uschovné objekty (bod 1.1.) T. 4 - 4 body SS, =
T. 3 - 3 body
T. 2 - 2 body
T.1-1 bod
Zamky uschovnych objektov (bod 1.2.) T. 4 - 4 body SS, =
T. 3 - 3 body
T. 2 - 2 body
T.1-1 bod
Celkové ohodnotenie iischovného objektu S, =SS, xSS, S, =
a jeho zamku (bod 11.1.)
Chraneny priestor (bod 2.1.) T. 4 - 4 body SS, =
T. 3 - 3 body
T. 2 - 2 body
T.1-1 bod
Uzamykacie systémy urcené na uzamykanie T. 4 - 4 body SS, =
chranenych priestorov (bod 2.2.) T. 3 - 3 body
T. 2 - 2 body
T.1-1 bod
Celkové ohodnotenie ochrany chraneného S, =SS, +SS, S, =
priestoru (bod 11.2.)
Objekt (bod 3) T. 4 - 5 bodov S, =
T. 3 - 3 body
T. 2 - 2 body
T.1-1 bod
Povinné (S) + (S,) + (S.) (S) +(S) + (S,
Kontrola vstupu (bod 4.1.) T. 4 - 4 body SS, =
T. 3 - 3 body
T. 2 - 2 body
T.1-1 bod
Rezim navstev v objekte (bod 4.3.) SS, =
a) navstevy sprevadzané ad a) - 2 body
b) navstevy nesprevadzané, oznacené ad b) - 1 bod
¢) navstevy nesprevadzané ad c¢) - 0 bodov
Celkové ohodnotenie kontroly vstupov S, =SS, + SS, S, =
a rezimu navstev (bod 11.4.)
Fyzicka ochrana (bod 5.1.) T. 5 - 5 bodov SS, =
T. 4 - 4 body
T. 3 - 3 body
T. 2 - 2 body
T.1-1 bod
Technicka uroven prostriedkov EZS T. 4 - 4 body SS,, =
(bod 5.2.1.) T. 3 - 3 body
T. 2 - 2 body
T.1-1 bod
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Sposob ochrany prostriedkami EZS (bod 5.2.2.) T. 4 - 4 body SS,, =
T. 3 - 3 body
T. 2 - 2 body
T.1-1 bod
Medzivysledok (SS,) — vypocet (bod 11.5.) SS, =
Celkové ohodnotenie fyzickej ochrany S, =SS, + SS, S, =
a EZS (bod 11.5.)
Povinné (S,) + (S,) (S,) +(S)
Bariéry (bod 6.1.) T. 5 - 5 bodov SS,, =
T. 4 - 4 body
T. 3 - 3 body
T. 2 - 2 body
T.1-1 bod
Kontrola vstupu na vstupoch bariéry (bod 6.2.) SS,, =
a) realizovana ada)-1
b) nerealizovana adb)-0
Nahodné vstupné a vystupné prehliadky (bod 4.2.) SS, =
a) vykonavaneé ad a) - 1 bod
b) nevykonavané ad b) - 0 bodov
Perimetricky detekény systém (bod 6.3.) SS,, =
a) realizovany ad a) - 1 bod
b) nerealizovany ad b) - 0 bodov
Bezpecnostné osvetlenie (bod 6.4.) SS,, =
a) realizované ad a) - 1 bod
b) nerealizované ad b) - 0 bodov
Kamerova zostava (bod 6.5.) SS,, =
a) realizovana ad a) - 1 bod
b) nerealizovana ad b) - 0 bodov
Celkové ohodnotenie opatreni vonkajSej ochrany S, =(SS,,xSS,) +SS,, + S, =
(bod 11.6.) +SS,+SS,,+SS,,

Hodnoty premennych S, az S, ziskané vyplnenim tabulky bodového ohodnotenia bezpe¢nostnych opatreniv chra-

nenom priestore, sa porovnajua s tabulkou minimalnych hodnét podla bodu 12. Na zaklade tohto porovnania sa sta-
novi, ¢i prijaté bezpecnostné opatrenia su pre danti mieru rizika a kategoriu chraneného priestoru dostato¢né.”.

,'%) Smernica Eurépskeho parlamentu a Rady 98/34/ES o po-
stupe pri poskytovani informacii v oblasti technickych no-
riem a predpisov v platnom zneni (U. v. ES L 204, 21. 7.
1998). .

17. Za § 12 sa vklada § 12a, ktory znie:
.8 12a

Tato vyhlaska bola prijata v sulade s osobitnym
predpisom'*) pod ¢islom notifikacie 2006/0007 /SK.".

Poznamka pod ¢iarou k odkazu 14 znie:

Cl II
Tato vyhlaska nadobuda tuéinnost 1. jula 2006.

Aurel Ugor v. 1.
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